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Upozornenie

Jednym zo zadani projektu Hodnota za peniaze je ekonomicky posudzovat planované verejné investicie a projekty.
Tento material je hodnotenim Ministerstva financii Slovenskej republiky k zverejnenej Studii uskutocnitelnosti. Hodnotenie
pripravili pod vedenim Martina Kmetka, Michal Jerga a Andrej Zhariac.

Ekonomické hodnotenie Ministerstva financii Slovenskej republiky ma odporucaci charakter a negarantuje prostriedky z
rozpoctu verejnej spravy. Rozhodnutie o realizacii projektu je v kompetencii jednotlivych ministrov.




Zhrnutie

Opis projektu podra studie uskutoénitelnosti

Vladna jednotka CSIRT (VJ CSIRT) spadajuca pod Ministerstvo investicii, regionalneho rozvoja
a informatizacie SR (MIRRI) planuje rozsirit' centralne poskytované sluzby kybernetickej bezpe¢nosti. Podla
Studie nemusia mat' vSetky organizacie vybudované personalne a technické kapacity na zabezpecenie kybernetickej
ochrany, a urovefi zabezpecenia preto méZe byt nerovnomerna alebo nedostatoéna. Vzniknuté bezpecnostné
incidenty sa zarovefi maju riesit prevaZne reaktivne a len malo kapacity sa venuje ich predchadzaniu. Podla Studie
predstavitelia viacerych obci a organizacii na stretnutiach prejavili zaujem o vyuZitie tychto sluzieb. Navrhované
posilnenie centralizovanych sluZieb poskytovanych CSIRT tak ma zvysit pravdepodobnost tspesnej obrany proti
utokom a zaroven zniZit ¢as a naklady na odstranenie $kéd po Gspesnych ttokoch.

Ciefom je zvysit droven kybernetickej ochrany v state, pricom VJ CSIRT ma byt schopna kontrolovat' rizika
vramci inych organizacii a analyzovat' charakter hrozieb. VJ CSIRT bude po realizacii projektu schopna
organizaciam verejnej spravy dokladnejsie kontrolovat’ zabezpelenie ich sieti a systémov, aby sa slabé miesta
odhalili skér, neZ ich zneuZije dtocnik. Pribudnut ma tieZ sluZba véasného varovania pred hrozbami, ktora by mala
umoznit rychlejSiu identifikaciu kybernetického incidentu. V pripade napadnutia bude vediet VJ CSIRT postihnutej
organizacii poskytnut nahradny sp6sob komunikacie, pomadct jej bezpecne obnovit data a systémy a najst a odstranit
utocnikov, ktori sa v sieti skryvaju uZ dih$i ¢as. Na zabezpecenie tychto sluZieb planuje MIRRI nakupit' okrem
softvérovych néstrojov aj hardvér vo forme incidentového dlozZiska. UloZisko mé okrem internych potrieb ViJ CSIRT
sluZit aj na poskytovanie sluZieb bezpecnej obnovy dat a kontroly Skodlivého kédu v suboroch.

Investiéné naklady projektu su odhadované na 23,5 mil. eur, celkové naklady poéas 10 rokov maji dosiahnut’
35,8 mil. eur. V ramci investicie sa pocita s nakupom hardvéru za 19,4 mil. eur a nakup softvéru je planovany vo
vy$ke 4,1 mil. eur. Roéna prevadzka rieSenia ma stat' 0,4 mil. eur ro¢ne. Okrem pociatoCnej investicie do hardvéru
je planovana aj jeho modernizacia za 8 mil. eur po Styroch rokoch prevadzky.

Hodnotenie MF SR

MIRRI SR navrhlo rozsirit centralne poskytované kybernetické sluzby bez overenia zaujmu organizacii
verejnej spravy o ich vyuzivanie. Centralizacia ma zmysel viedy, ak si organizacie nevedia potrebné sluzby
zabezpecit samy alebo je vyhodnejSie ich zabezpelovat centralne, ako ked' je vykon ponechany na samotné
organizacie. Druh a rozsah sluZieb navrhovanych v projekte ale nevychadza z analytického overenia dopytu
a analyzy sticasného stavu a nemusi byt vhodné ich centralizovat. Cast véésich organizécii uz prevédzkuje viastné
rieSenia na zabezpecenie kybernetickej bezpecnosti a tak by o centralizované sluzby nemuseli mat zaujem. Men§ie
organizacie a obce tieto sluzby nemusia potrebovat’ v takom rozsahu, ako su v Studii planované.

Pred rozhodnutim o pokracovani projektu by preto mala Studia pri jednotlivych sluzbach najprv overit
skutoény dopyt a podlozit ich prinosy na realnych prevadzkovych datach. Stidia navrhuje vytvorenie viacerych
sluzieb v rémci VJ CSIRT, ktoré maju zvysit bezpecnost’ organizacii. Ani pri jednej neobsahuje Udaje o tom, i ich
urady uZ nemaju zabezpecené resp. Ze by ich v pripade zavedenia planovali vyuZivat a sluzby by reagovali na
hrozby, ktorym v praxi Celia. Pred rozhodnutim roz§irit sluzby by preto $tudia mala preukazat, Ze urady budu
rozS$irené centralne sluzby vyuZivat a ich zameranie zodpoveda skutocnym hrozbam. Zavedenie novych sluZieb tieZ
nemusi priniest Statu viac benefitov v porovnani s potrebnymi nakladmi. Vypocet prinosov fotiz vychadza
Z expertnych a neoveritelnych predpokladov a uZ pri ich malej zmene (napr. ak zabrani rocne 5 velkym incidentom
namiesto ocakévanych 6) nebude projekt ekonomicky névratny. Stidia by preto mala vyhodnost investicie do
jednotlivych sluZieb preverit samostatne a na zéklade overitelnych historickych tdajov, napr. pri sluZzbe na kontrolu
kompromitacie zaloh preukazanim poctu pripadov, kedy hrozilo vyuZitie napadnutych dat s rizikom dalSich $kéd.

V nadvaznosti na koneéné rozhodnutie o rozsireni sluzieb je potrebné upravit' rozsah obstaravaného
hardvéru a softvéru, najméa kapacitu hardvérového uloziska za 19,4 mil. eur. NajvacSou poloZkou investicie (80
% nakladov) je obstaranie incidentového dloZiska, ktoré ma sluZit pre potreby viacerych planovanych sluZieb. Jeho
kapacita bola v priebehu hodnotenia znizené z 1,5 PB na 1 PB. Studia ale stale neobsahuje tidaje a prepodty na




overenie, Ci je takato kapacita skutoCne potrebna a bude v praxi vyuzita. Najmenej 70 % kapacity je zaroven
vyhradenej pre sluzby, ktorych prinosy a zaujem dradov ich vyuZivat' by eSte mala Studia podloZit. Naklady
incidentového UloZiska priamo stvisia s jeho navrhovanou dloZnou kapacitou, preto je nevyhnutné odhad kapacity
spresnit a podlozit overitelnymi prepodtami. Stidia by zéroveri mala opisat aj moZnost postupného rozsirovania
uloZiska podfa potreby a nepocitat vyluéne s ndkupom plnej kapacity na zaciatku projektu.

Aj v pripade, Ze sa incidentové ulozisko obstara v pdvodnom rozsahu, je mozné odhad nakladov znizit' o 5,1
mil. eur vyuzitim najnizSej ponuky z prieskumu trhu. MIRRI v ramci prieskumu dostalo tri ponuky, rozdiel medzi
najvy$Sou a najniZzSou ponukou pre incidentové tloZisko je viac ako 9 mil. eur. MIRRI nevysvetluje, prec¢o za najlepsi
mozny odhad trhovej ceny povazuje priemer ponuk, ked'jeden z oslovenych dodavatelom je ochotny dodat rieSenie
Za vyrazne nizsiu cenu. Uréenie predpokladanej ceny na urovni najnizSej ponuky umoZriuje a zakon o verejnom
obstaravani.. MIRRI sa navy$e podla $tudie rozhodlo na zabezpelenie novych softvérovych sluZieb pouZivat' iba
komercné rieSenia, poutzitie a prispdsobenie open source alebo bezplatnych rieseni (napr. THOR Lite ¢i Velociraptor)
vSak moze byt lacnejSie a Studia by mala vyhodnotit' efektivnost ich pouZivania oproti len komerénym rieSeniam.

Pred rozSirovanim sluZieb je potrebné potvrdit, Ze vSetky budice naklady budu kryté v ramci limitu kapitoly
MIRRI a projekt nebude vyzadovat' navySenie personalnych kapacit CSIRT. Pociatocna investicia ma byt
realizované zo zdrojov EU, néklady na obnovu hardvéru vo vyske 8 mil. eur maju byt hradené zo $tatneho rozpoctu.
Pred rozhodnutim obstarat’ hardvér by malo MIRRI potvrdit, Ze bude vediet pokryt aj jeho obnovu bez dodatocnej
poZiadavky na $tatny rozpoCet. V $tudii sa tieZ uvadza, Ze zavedenie novych sluZieb nebude vyZadovat zvysené
personalne naklady, CSIRT by ale mal pred realizaciou projektu preukazat, Ze bude schopny rozSirené sluzby
poskytovat aj so stucasnymi personalnymi kapacitami aj pri o¢akavanom zvy$eni dopytu.

Odporucania

Pred rozhodnutim realizovat’ projekt analyticky overit zaujem organizacii verejnej spravy o pouzivanie novych a
rozsirenych sluZieb.

Realizovat' len sluzby s potvrdenymi prinosmi na zaklade reéalnych dat a overitelného prepoctu, aké vyhody
zavedenie novych sluZieb Statu prinesie.

Pred nakupom incidentového uloZiska upresnit' jeho potrebnt kapacitu podfa realizovanych sluzieb a preverit
moznost jeho postupného rozsirovania.

Pri obstaravani aktualne navrhovanej kapacity nastavit' predpokladant hodnotu na drovni najniz8ej ponuky (Uspora
5,1-13,6 mil. eur).

Potvrdit, Ze pri nakupe hardvéru bude MIRRI schopné zaplatit' aj jeho planovand obnovu za 8 mil. eur v ramci
udrzatelnosti projektu bez dodatocnej poZiadavky na Statny rozpocet.



https://www.nextron-systems.com/thor-lite/
https://docs.velociraptor.app/

Popis projektu

MIRRI planuje obstarat’ rozSirenie technoldgii centralne poskytovanych sluzieb kybernetickej bezpeénosti.
Navrhovana investicia ma byt podfa $tudie reakciou na vyrazny narast zavaznych kybernetickych bezpecnostnych incidentov
v poslednych rokoch a zhorsujticu sa situéciu v oblasti kybernetickej bezpeénosti. Projekt ma zérover podporit napifianie
strategickej priority 5 Kyberneticka a informacna bezpecnost podla NKIVS 2025.

VJ CSIRT poskytuje viacero centralnych sluzieb na zabezpecéenie kybernetickej bezpeénosti, tie su vSak podfa studie
na nedostatocnej Urovni. Centralne sluzby maju zabezpecovat' len Cast’ potrebnej ochrany, zvy$ok je ponechany na
organizacie verejnej spravy. Mnohé organizacie ale nemaju vybudované kapacity na zabezpecenie kybernetickej ochrany,
a tak je uroven zabezpecenia nerovnomerna a v mnohych pripadoch nedostato¢na. Vzniknuté bezpecnostné incidenty sa
zaroveri rieSia prevazne reaktivne a len malo kapacity sa venuje ich predchadzaniu. Posilnenie centralizovanych kapacit tak
ma zvysit pravdepodobnost tspesnej obrany proti utokom a zaroveri zniZit ¢as a naklady na odstranenie $kod po uspesnych
utokoch.

Celkové naklady projektu maju dosiahnut' 35,8 mil. eur s DPH. Pociatocné investicné néklady su vo vyske 23,5 mil. eur,
Z toho nakup hardvéru tvori 19,4 mil. eur a nékup softvéru je planovany vo vyske 4,1 mil. eur. Ro¢na prevadzka rieSenia ma
stat’ 0,4 mil. eur rocne. Okrem poCiatocnej investicie do hardvéru je planovana aj jeho modernizacia za 8 mil. eur po Styroch
rokoch prevadzky.

Ciele projektu

Cielom je zvysit uroven kybernetickej ochrany v state, pricom VJ CSIRT ma byt schopna kontrolovat rizika v ramci
inych organizacii a analyzovat’ charakter hrozieb. VJ CSIRT bude po realizacii projektu schopna organizaciam verejnej
spravy dokladnejSie kontrolovat' zabezpecenie ich sieti a systémov, aby sa slabé miesta odhalili skér, nez ich zneuZije ttocnik.
Pribudndt ma tiezZ sluzba véasného varovania pred hrozbami, ktora by mala umoznit rychlejSiu identifikaciu kybernetického
incidentu. V pripade napadnutia bude vediet VJ CSIRT postihnutej organizacii poskytnut' nahradny spdsob komunikécie,
pomoact jej bezpecne obnovit data a systéemy a najst a odstranit ttocnikov, ktori sa v sieti skryvaju uz dih$i ¢as. Na
zabezpeCenie tychto sluzieb planuje MIRRI nakipit okrem softvérovych nastrojov aj hardvér vo forme incidentového UlozZiska.
Ulozisko mé& okrem internych potrieb ViJ CSIRT sliZit aj na poskytovanie sluzieb bezpeénej obnovy dat a kontroly $kodlivého
kddu v suboroch.

Identifikacia potreby

MIRRI navrhlo rozsirit’ centralne poskytované sluzby bez analytického overenia zaujmu organizacii verejnej spravy
o ich vyuzivanie. Centralizacia ma zmysel vtedy, ak si organizacie nevedia potrebné sluzby zabezpecit samy alebo je
vyhodnejSie ich zabezpecovat centralne, ako ked je to ponechané na samotné organizacie. Druh a rozsah navrhovanych
sluzieb ale nevychédza z overeného dopytu a nemusi byt potrebné ich centralizovat. Cast vé¢sich organizécii viak uz viastné
rieSenia na zabezpecenie kybernetickej bezpecnosti prevadzkuje a tak by o centralizované sluzby nemuseli mat' zaujem.
Podla $tudie existuje anekdotalny dopyt zo strany niektorych obci a organizacii, ten vSak nie je analyticky zmapovany. MenSie
organizécie a obce tieto sluzby nemusia potrebovat'v takom rozsahu, ako su v Studii planované. Sucastou Studie je Statisticky
podloZeny narast zavaznych incidentov, no chyba hibSia analyza povahy a pricin tychto incidentov a najvhodnejSich spésobov
ich predchadzania alebo rieSenia. Aj podla zakona o kybernetickej bezpecnosti maju byt bezpeénostné opatrenia prijimané
na zaklade analyzy rizik kybernetickej bezpecnosti, ktora uréuje pravdepodobnost vzniku Skodlivej udalosti.

Z podkladov nie je zrejmé, ¢i je zaujem organizacii o pouzivanie planovanych nastrojov a sluzieb overeny. Stidia
navrhuje vytvorenie viacerych sluZieb v rdmci CSIRT, ktoré maju zvySit bezpecnost' dradov. Ani pri jednej neobsahuje tdaje
o tom, Ze ich urady uz nemaju zabezpecené resp. Ze by ich v pripade zavedenia planovali vyuzZivat a sluzby by reagovali na
hrozby, ktorym v praxi Celia. Pred rozhodnutim rozsirit’ sluzby by preto Studia mala preukazat, Ze urady budu rozSirené
centralne sluzby vyuZivat a ich zameranie zodpoveda skutocnym hrozbam. Nie je zrejmé, do akej miery bude centralizované
rieSenie duplicitné napr. s uz obstaranou Platformou na podporu kybernetickej bezpecnosti MV SR.



https://mirri.gov.sk/wp-content/uploads/2025/12/Narodna-koncepcia-informatizacie-verejnej-spravy-s-prilohami.pdf
https://www.slov-lex.sk/ezbierky-fe/pravne-predpisy/SK/ZZ/2018/69/20250101#paragraf-20.odsek-5
https://www.mfsr.sk/files/sk/financie/hodnota-za-peniaze/hodnotenia/informatizacia/hodnotenie_kybernastroj.pdf

Analyza alternativ

Stidia uskutoénitefnosti neobsahuje porovnanie open source a bezplatnych nastrojov s vybranymi komerénymi
rieSeniami, napriek tomu, Ze ich pouzitie mdze byt efektivnejSie. V $ttidii sa na zaklade vymenovania nevyhod open-
source nastrojov vylucuje pouZitie tychto nastrojov, zaroveri sa v $tudii kon$tatuje, Ze VJ CSIRT niektoré open-source riesenia
pouZiva uZ teraz (napr. softvérovu platformu MISP). PouZitie a prisp6sobenie open source alebo bezplatnych rieeni (napr.
THOR Lite ¢&i Velociraptor) vSak méze byt efektivnejSie a malo byt stiCastou porovnania alternativ.

Ekonomické hodnotenie

Pred rozhodnutim o pokracovani projektu by mala stadia pri jednotlivych sluzbach najprv overit' skutoény dopyt a
podlozit' ich prinosy na realnych prevadzkovych datach. Sucasny vypocet prinosov je totiz len velmi hruby odhad,
postaveny na kombinacii prevzatych medzinarodnych benchmarkov a expertnych odhadov VJ CSIRT. Napriklad velké
incidenty maju mat pri zavedeni jednej z novych sluzieb v priemere 0 22% menS§i financny dopad, tento odhad ale v $tudii nie
je nigim podlozeny. Studia by preto mala vyhodnost investicie do jednotlivych sluzieb preverit samostatne a na zaklade
overitelnych historickych tdajov, napr. pri sluzbe na kontrolu kompromitacie zaloh preukazanim poctu pripadov, kedy hrozilo
vyuZitie napadnutych dat s rizikom dalsich $kéd.

Najvaésiu investiéni ¢ast' projektu tvori nakup incidentového uloZiska za 19,4 mil. eur a jeho obnova po piatich
rokoch za 8 mil. eur, jeho kapacita vSak nemusi byt vyuzita. Polovica uloZiska (500 TB) ma byt alokovana na sluzby
bezpecnej obnovy udajov, ktoré maju organizacie vyuZivat ako alternativne zalozné uloZisko pri kybernetickych incidentoch.
Podla predloZenych podkladov zo strany VJ CSIRT by na naplnenie tejto kapacity museli v jednom ¢ase nahrat svoju data
dve aZ tri vdcsie ministerstva, pri tych je vSak predpoklad, Ze zaloZné uloZiskd maju uZ vybudované a sluzby by teda
pravdepodobne nevyuZili. MenSie drady a organizacie podfa podkladu VJ CSIRT vo vSeobecnosti spravuji menej dét, aj v
pripade zaujmu o vyuZitie sluZieb by teda planovanu kapacitu zrejme nenaplnili. Na dalSiu novu sluzbu, overovanie suborov
a kddu, ma byt alokované takmer tretina dloZiska (300 TB), dopyt po nej nie je overeny. Aj v pripade overeného dopytu sa
v8ak da predpokladat, Ze by tato kapacita bola nebola pine vyuZita, kedZe na jej piné vyuzitie by bolo potrebné nahrat’ 60
miliénov 5 MB stiborov denne. Stcastou investicie maju byt aj dva mobilné systémy na prenos dat pri incidentoch s celkovou
kapacitou 200 TB, z podkladov vSak nie je zrejme, pre¢o maju byt takéto systémy dva a ako bola uréena ich potrebna kapacita.

Aj v pripade, zZe sa Ulozisko obstara v pévodnom rozsahu, je mozné odhad nakladov znizit' o 5,1 mil. eur vyuzitim
najnizsej ponuky z prieskumu trhu. MIRRI v rdmci prieskumu dostalo tri ponuky, rozdiel medzi najvy$Sou a najniZzSou
ponukou pre incidentové tloZisko je viac ako 9 mil. eur. MIRRI nevysvetluje, preo za najlepsi moZzny odhad trhovej ceny
povazuje priemer ponuk, ked jeden z oslovenych dodavatefom je ochotny dodat rieSenie za vyrazne niZ$iu cenu. Urcenie
predpokladanej ceny na drovni najnizsej ponuky umoZriuje a zakon o verejnom obstaravani.. MIRRI sa navy$e podla $tudie
rozhodlo na zabezpecenie novych softvérovych sluzieb pouzivat iba komercné rieSenia, pouZitie a prisp6sobenie open source
alebo bezplatnych rieseni (napr. THOR Lite i Velociraptor) vSak méZe byt lacnejSie a Studia by mala vyhodnotit, &iich vyuZitie
moZe byt efektivnejSie.

Planovany rozsah nakupu softvérovych nastrojov je potrebné spresnit’ podfa dopytu zo strany organizacii. Napr. pri
rozsireni sluzby preventivneho skenovania zranitelnosti na 1000 licencii nie je zrejmé, kolko z organizacii tuto sluzbu
potrebuje a nevie si ju samostatne zabezpedit. Dalsich 1000 licencii ma byt zaloznych, z toho 500 ako pohotovostna kapacita
pri zavaZnych incidentoch a 500 na reaktivne skenovanie na vyZiadanie. Tieto vSak nemusia byt vobec vyuZité, resp. nie je
zrejmé, preco by rozsah nemohol byt napr. len poloviény, kedZe ide o sluzby na vyZiadanie. Rovnako to plati pre sluzbu tzv.
threat hunting a sluzby ,deception®, pocet potrebnych licencii nie je mozné na zaklade dodanych podkladov overit.

Pred rozSirovanim sluzieb je potrebné potvrdit', ze vSetky budice néklady budu kryté v ramci limitu kapitoly MIRRI
a projekt nebude vyzadovat' personalnych kapacit CSIRT. Podiatoéna investicia ma byt realizovand zo zdrojov EU,
néklady na obnovu hardvéru vo vyske 8 mil. eur maju byt hradené zo Statneho rozpoctu. Pred rozhodnutim obstarat hardvér
by malo MIRRI potvrdit, Ze bude vediet pokryt aj jeho obnovu bez dodato¢nej poZiadavky na $tatny rozpocet. V Studii sa tieZ
uvadza, Ze zavedenie novych sluzieb nebude vyZadovat' zvySené personalne naklady, CSIRT by ale mal pred realizaciou
projektu preukézat, Ze bude schopny rozsirené sluzby poskytovat aj so stcasnymi personalnymi kapacitami aj pri
oCakavanom zvy$eni dopytu.
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