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Uvod

Sprava o hodnoteni plnenia uloh za rok 2016 vyplyvajucich z ,Kontraktu uzatvorenom medzi Ministerstvom financii SR
a DataCentrom na rok 2016" sa predklada na zaklade Interného riadiaceho aktu MF SR ¢&. 5/2005 ,Smernica na vypracovanie
kontraktov medzi MF SR a rozpoctovymi organizaciami v jeho pdsobnosti* v zneni Dodatku €. 1 s U¢innostou od 15. 11. 2008,
Dodatku €. 2 s u€innostou od 05. 02. 2010, Dodatku €. 3 s u€innostou od 05. 07. 2015 a v sulade s ,Kontraktom uzatvorenom
medzi MF SR a DataCentrom na rok 2016% ¢&l. VI, bod 1., schvalenym poradou vedenia MF SR a podpisanym dna
21. 12. 2015. Kontrakt je planovacim a organizaénym aktom vymedzujucim vecné, finanéné a organiza¢né vztahy medzi MF SR
a DataCentrom, ktoré je v priamej riadiacej pdsobnosti MF SR a je napojené na rozpocet kapitoly rezortu MF SR.

DataCentrum, v zmysle Statutu, zabezpecuje predovSetkym spravu a prevadzkovanie rozsiahlych projektov informacénych
systémov rezortu MF SR, vratane celostatne vyznamnych informacnych systémov. Tieto €innosti spo€ivaju v overovani,
zavadzani a prevadzkovani jednotlivych informaénych systémov (IS), v softvérovych, technickych a komunikaénych rieSeniach,
ktoré vyplyvali z obsluhy, udrzby a rozsirovania informacnych systémov instalovanych v DataCentre.

VSetky aktivity boli aj v roku 2016 vykonavané v sulade s potrebami a nalezitostami projektov a poziadavkami odberatelov
vystupov.

Neoddelitelnou €astou vykonov boli vSetky ¢innosti vykonavané v ramci ekonomického, organizacného, metodického
a koncepcného riadenia DataCentra a €innosti suvisiace so zabezpecovanim beznej, rutinnej prevadzky a chodu DataCentra
ako organizacie.

Z hladiska vystupov poskytuje DataCentrum sluzby predov$etkym Ministerstvu financii SR, Statnej pokladnici, ostatnym
organom a institdciam verejnej spravy a niektorym nestatnym a komerénym organizaciam.

Uzivatelmi vystupov boli predovSetkym organizacné uUtvary MF SR (sekcia rozpoctovej politiky, sekcia Statneho vykaznictva,
sekcia financného trhu, sekcia danova a colna, sekcia informatizacie spolo¢nosti, odbor informacnych technoldgii, kancelaria
ministra), Statna pokladnica a Finan¢éna sprava.

DataCentrum poskytovalo vybrané informéacie aj dal$im Gstrednym organom &tatnej spravy (SU SR, MH SR, MPSVR SR,
MPRV SR, MD SR, MSVVaS SR a pod.), intiticiam verejnej spravy, niektorym nestatnym institGciam (ratingové spolo&nosti)
a bankovym subjektom. Informacie boli poskytované najma z oblasti spracovania U¢tovnych vykazov pravnickych a fyzickych
os6b, bankovych uétovnych vykazov, ako aj o hypotekarnych a stavebnych tveroch.

Vystupy z rieSeni, najma z projektu informaéného systému vykaznictva, boli Standardne pouzité pri analytickych pracach, pri
zostavovani Statneho rozpoctu, pri kontrole rozpisu Statneho rozpoctu, pri sledovani plnenia prijmov a €erpania vydavkov
Statneho rozpoctu.

V ramci prevadzky IS systému $tatnej pokladnice (IS SSP) DataCentrum poskytuje permanentne podporu uZivatelom pre RIS
(moduly ZoRo, MPR, RI, MUR) s naslednou vazbou na modul finanéného planu a platobného styku $tatnej pokladnice.

Vystupy za jednotlivé uUlohy boli spracovavané v sulade s internymi normami systému manazérstva kvality a zodpovedali
poziadavkam jednotlivych odberatelov - k zasielanym vystupom neboli Ziadne pripomienky.

Vykon komplexu ¢&innosti pre pouzivatefov KTl a informacnych systémov prevadzkovanych DataCentrom, t.|. rieSenie
poziadaviek na podporu zo strany pouzivatelov a aplikacnej, technologickej a metodickej pomoci zabezpecuje Centrum podpory
uzivatelov (CPU) ktoré DataCentrum prevadzkuje. Poskytované sluzby zabezpecuju odborné poradenstvo predovsetkym pre
potreby Uspesného fungovania rozpoctového informacného systému a pre IS systému Statnej pokladnice. CPU je podporované
vytvorenou a nepretrzite udrziavanou komunika¢no-technologickou infrastruktarou.

V roku 2016 poskytlo CPU sluzby potencialne 48 232 pouzivatelom, pricom pocet organizacii pouzivajucich aspori jeden
informacny systém prevadzkovany DataCentrom bol 8 823 a pocet pouzivatelov s aktivnym pristupom do IKT prevadzkovanych
DataCentrom bol 20 398. Celkovy pocet kontaktovani CPU pouzivatelmi bol 48 524, z toho 31 543 telefonickych. Pocet
uzatvorenych, t. j. vyrieSenych hlaseni jednotlivymi pracovnymi skupinami rieSitelov za rok 2016 bol 38 912. CPU v roku 2016
odoslalo pouzivatelom 6 063 listovych zasielok a aktualizovalo udaje 1 722 evidovanych pouzivatelov.

V DataCentre je, okrem informacnych systémov na podporu riadiacich aktivit MF SR, i nadalej Uspesne prevadzkovany projekt
monitorovacieho systému pre Strukturalne fondy a kohézny fond (ITMS), portal ITMS, kde k 31.12.2016 bolo registrovanych
celkom 21 622 aktivnych uzivatelov z toho 15 353 za IITMS Il a 6 269 za ITMS2014+, ktory bol uz nasadeny do produkénej
prevadzky a pre uzivatelov bola zabezpe€ovana aj uzivatelska podpora.

V ramci zabezpecovania projektu informaéného systému Uétovnictva fondov (ISUF) - jeho aplika¢nej, technickej, technologickej
podpory a monitoringu, poskytovalo DataCentrum pouzivatelom systému ISUF podporu 1. stupna a v spolupraci s odbornymi
garantmi MF SR a dodavatelom systému ISUF aj podporu 2. a 3. stupfia prostrednictvom aplikacie HP Service Manager —
v roku 2016 to bolo 111 uzivatelom informa¢ného systému ISUF, pricom pocet hlaseni bol 1 452 a vSetky, t. j. 100%, boli
vyrieSené v sulade s poziadavkami klientov a hodnotiacimi kritériami uUlohy. Pocet incidentov zaznamenanych v ramci
monitorovania CMP a nasledne vyrieSenych bol 699, z toho v spadajucich do SLA bolo 372.

DataCentrum, ako prevadzkovatel Registra U¢tovnych zavierok, aj v roku 2016 nadalej v zmysle § 23c zakona ¢.431/2002 Z. z.
0 Ugtovnictve v zneni neskorsich predpisov (zakona 333/2014 Z. z., ktorym sa meni a dopifia zakon &.595/2013 Z. z. o dani
z prijmov v zneni neskor$ich predpisov a ktorym sa menia a dopifaju niektoré zakony) a v stlade so zakonom &.145/1995 Z. z.
o spravnom konani, vydavalo na zaklade Ziadosti overené kopie dokumentov alebo Casti dokumentov, ktoré su ulozené
v Registri Gétovnych zavierok. Cinnosti boli zabezpegované osobitnym $pecializovanym pracoviskom (podatelfia RUZ).

V roku 2016 bolo dorugenych celkom 227 Ziadosti o poskytnutie Gdajov z RUZ, ztoho bolo 186 podanych osobne a 41
doruéenych postou. V nadvdznosti na uzatvoreni medzi MF SR a Slovenskou postou uzatvorilo DataCentrum Zmluvu
0 umiestneni, prevadzkovani technického vybavenia a o zapojeni do systému centralnej evidencie poplatkov e-Kolok. V tejto
suvislosti boli zabezpecované technologické i procesné podmienky na zriadenie a prevadzkovanie tzv. softvérovej pokladne,
ktora bola od 1. januara 2016 spustena do redlnej prevadzky, a ktord zamestnancom umozfiuje prijimat a evidovat’ uhrady za
poplatky v centralnom systéme evidencie.



V ramci prevadzkovej podpory pre vypoctovu techniku ainformacné systémy na MF SR boli zaznamenavané poziadavky
aincidenty od zamestnancov aj dodavatelov IS MF SR -predovSetkym e-mailom (3 547 sprav), cez CRM systém (873)
a telefonicky, pripadne osobne. VSetky poziadavky boli v ramci technickych a personalnych moznosti vyrieSené v stanovenom
termine. V ramci zabezpecenia vypoctovej techniky pre zamestnancov bolo pripravenych 181 pracovnych stanic pre novych
zamestnancov MF SR a reinstalovanych 273 pracovnych stanic

Ulohy, ktorych gestorom je $pecializovany Gtvar CSIRT.SK, boli rieSené a zabezpeéované v stlade s Glohami, ktoré boli
definované pri zriadeni Utvaru a boli zabezpe€ované v zmysle harmonogramu poskytovania sluzieb Specializovaného utvaru
CSIRT.SK schvaleného uznesenim viady SR &. 479/2009 zo dfia 01. 07. 2009. Dalsie Glohy $pecializovaného atvaru CSIRT.SK
boli plnené na zaklade pozZiadaviek sekcie informatizacie spolo¢nosti MF SR.

V roku 2016 sa DataCentrum aktivne zuCastrfiovalo pracovnych stretnuti pre oblast rastu digitalnych sluzieb a oblast
infrastruktury pristupovej siete novej generacie (2014 - 2020) a aktivne a zu€astnilo viacerych pracovnych rokovani v suvislosti
s eGov Cloudom nasadenym a housovanym v priestoroch datovej saly DC Kopé&ianska. Uskutocnili sa aj viaceré pracovné
stretnutia k priprave, definovaniu sucinnosti a umiestneniu informaénych systémov v datovej sale DataCentra na Kopc&ianskej ul.
- projekty realizované NCZI, NASES, Ministerstvom hospodarstva SR, Ministerstvom kultury SR, Ministerstvom spravodlivosti
SR a Generalnou prokuratirou SR. DataCentrum participovalo aj na pripravnych rokovaniach o rozsireni EIS aj pre dalSie
rezorty (Urad podpredsedu viady pre informatizéciu a investicie, Urad jadrového dozoru, Statne hmotné rezervy a Najvy$si
kontrolny urad) a poskytovalo konzultacie pri planovani nasadzovania a migracii IS VS do aplikacii viadneho cloudu

Uplatfiovanie vnutorného kontrolného systému v DataCentre bolo roku 2016 realizované utvarom kontroly v sulade s ,Planom
kontrolnej €innosti na rok 2016“ schvalenym riaditefom DataCentra. Zameranie vnutornej kontroly bolo orientované na
rozhodujuce oblasti €innosti v nadvéaznosti na vSeobecne zavazné pravne predpisy a interné smernice. Ako sucast svojej
riadiacej prace, vykon kontroly zabezpecovali aj veduci zamestnanci odbornych utvarov.

V roku 2016 bolo uskuto¢nenych celkom 24 kontrolnych akcii. Kontroly boli vykonavané v tyzdennych, Stvrtro€nych, polroénych
a ro¢nych intervaloch. Pri kontrolach boli zistené iba drobné nedostatky, ktoré boli v priebehu kontroly odstranené. Neboli
zaznamenané hrubé poruSenia vSeobecne zavaznych pravnych predpisov ani ostatnych predpisov vydanych na ich zaklade.
V stvislosti s ukon&enim pracovného pomeru zamestnankyne podatelne RUZ bola vykonana kontrola stavu hotovosti
pokladnice RUZ a kompletnosti a spravnosti suvisiacej dokumentacie, pri ktorej nebolo zistené Zziadne pochybenie.
Z vykonanych kontrol st vypracované vysledné materialy, ktoré obsahuju vSetky naleZitosti a podrobnosti.

Na dtvare kontroly je vedena aj evidencia peticii a staznosti. V roku 2016 DataCentrum neevidovalo Ziadne podanie peticie
podla zakona o peticnom prave ¢. 85/1990 Zb. v zneni neskor$ich predpisov, ani staznosti podla zakona o staznostiach
€. 9/2010 Z. z. v platnom zneni.

V DataCentre je pravidelne uskuto¢fiovany kontrolny audit externou spolo¢nostou pod vedenim manazéra kvality - v novembri
a decembri 2016 boli realizované interné audity internym auditorom a externym auditorom, na zaklade ktorych bolo prijatych 6
napravnych opatreni a v decembri to bol externy kontrolny audit zavedeného systému riadenia kvality. Neboli zistené Ziadne
nezhody a DataCentrum obhdjilo certifikat ISO 9001 na dalSi rok.

Vyznamnou castou aktivit DataCentra je oblast personalneho zabezpeéenia chodu pracovisk a plnenia vSetkych uloh.
Zabezpecovanie kvalifikovanych odbornikov pri zvySovani stavu zamestnancov DataCentra je aj nadalej problematické
a narocné, nakolko jednym zrozhodujucich a sucasne vyrazne ovplyviiujucich faktorov je motivacia prijimanych, ale aj
su€asnych zamestnancov v oblasti odmeriovania pri vykone prace vo verejnom zaujme, ked vysSie prijmy v podnikatelskom
sektore so zohladnenim stupria spoloCenskej poZiadavky, vysokej odbornosti, naro¢nosti odvadzanej prace a regionalizacie
vyrazne ovplyviuju rozhodovanie uchadzacov pri vybere budiceho zamestnavatela. Tato skutoénost negativne ovplyvriuje
realne moznosti v€asného doplnenia potrebného poctu kvalitnych Specialistov nielen z oblasti informacnej bezpecnosti,
informacénych a komunikaénych technolégii, ale aj z oblasti ostatnych podpornych &innosti.

DataCentrum malo Ministerstvom financii SR rozpisom zavaznych ukazovatelov $tatneho rozpoctu na rok 2016 stanoveny
zavazny limit zamestnancov v pocte 115 osbéb. Vykazana skutocnost v sledovanom obdobi predstavuije v:

- priemernom prepocitanom pocte zamestnancov 105 osbb,

- priemernom evidenénom pocte zamestnancov 107 oséb.
Skutoény evidenény pocet zamestnancov vo fyzickych osobach ku dnu 31. 12. 2016 bol 106 zamestnancov, z toho 57
Zien a 49 muzov. V tomto pocte nie je zapocitanych 7 zamestnankyn vedenych v mimo evidenénom stave z dévodu

&erpania materskej a rodi¢ovskej dovolenky. Sest zamestnancov vykonavalo pracu na krat$i pracovny &as.

V Specializovanom utvare CSIRT.SK na rok 2016 bol stanovy zavazny limit po¢tu zamestnancov 14 oséb, pricom vykazana
skuto€nost za hodnotené obdobie predstavuje v:

- priemernom prepocitanom pocte zamestnancov 11 osbb,
- priemernom evidenénom pocte zamestnancov 12 oséb,
- fyzicky stav zamestnancov k 31. 12. 2016 11 0s6b.

V roku 2016 bol v DataCentre zaznamenany nasledovny pohyb zamestnancov:

1) nastupilo 7 zamestnancov, prijatych z dévodov:
- rozSirovania poctu zamestnancov v Datovom centre, prevadzka Bratislava, Kop€ianska ul. za u¢elom budovania,
nasadzovania a zabezpecéovania vladneho cloudu — projekt IKT infradtruktira pre laaS v DataCentre,
- opatovného obsadenia pracovnych miest uvolnenych zamestnancami konciacimi pracovny pomer a zastupovania
zamestnankyr pocas Cerpania materskej dovolenky.



2) vystapilo 7 zamestnancov, pricom dévody skoncenia pracovného pomeru boli nasledovné:
- vzajomna dohoda na podnet zamestnanca z dévodu:
- zmeny zamestnavatela v 2 pripadoch,
- odchodu do starobného déchodku v 2 pripadoch,
- vypoved z pracovného pomeru dana zamestnancom z dévodu odchodu do starobného déchodku v 1 pripade,
- vypoved z pracovného pomeru dana zamestnancom z dévodu zmeny zamestnavatela v 1 pripade,
- skoncenia pracovného pomeru z dévodu uplynutia dohodnutej doby - doba urcita, v | pripade.

Okrem toho 2 zamestnankyne boli preradené do mimo eviden¢ného stavu z dévodu nastupu na materskd dovolenku.

V priebehu hodnoteného obdobia mal stav zamestnancov mierne klesajiucu tendenciu, nakolko sa nepodarilo zabezpecit
adekvatne nahrady za vystupenych resp. zamestnancov preradenych do inych odborov.

Zabezpecovanie kvalifikovanych odbornikov pri zvySovani stavu zamestnancov DataCentra je aj nadalej problematické
a narocné, nakolko jednym zrozhodujucich a suCasne vyrazne ovplyvnujucich faktorov je motivacia prijimanych, ale aj
su€asnych zamestnancov v oblasti odmeriovania pri vykone prace vo verejnom zaujme, ked vyssSie prijmy v podnikatelskom
sektore so zohladnenim stupria spolo€enskej poziadavky, vysokej odbornosti, naro¢nosti odvadzanej prace a regionalizacie,
vyrazne ovplyviuju rozhodovanie uchadzacov pri vybere budiceho zamestnavatefa. Tato skutocnost negativne ovplyviuje
realne moznosti v€asného doplnenia potrebného poctu kvalitnych Specialistov nielen z oblasti informacénej bezpecnosti,
informacénych a komunikaénych technolégii, ale aj z oblasti ostatnych podpornych ¢innosti.

Kvalifika¢na Struktira zamestnancov k 31. 12. 2016 je nasledovna:

Vzdelanie pocet vV %
e vysokoskolské 63
z toho: VS 1lI. 2
VS I, 54 59,43
VS I. 7
e Uplné stredné vzdelanie 38 35,85
e stredné odborné vzdelanie 5 4,72
Celkom 106 100,00

V porovnani s rokom 2015 doslo v roku 2016 v kategorii vysokoSkolského vzdelania k miernemu narastu o 2 percentualne body.
V kategérii zamestnanci s Uplnym strednym vzdelanim nastal Ubytok zamestnancov a k znizeniu ich podielu 02,11
percentualneho bodu.

V roku 2016 si zvySovali kvalifikaciu na Il. stupni vysokoSkolského Studia 3 zamestnankyne.

V Specializovanom utvare CSIRT.SK ma k 31. 12. 2016 z celkového poctu 11 zamestnancov dosiahnuté vysokoSkolské
vzdelanie:

111, stupna 1 zamestnanec
II. stupna 9 zamestnancov
|. stupna 1 zamestnanec.

Vekova Struktiara zamestnancov DataCentra k 31.12. 2016 bola nasledovna:

Vekovy interval Pocet v %

do 20 rokov 0 0,0
21 — 30 rokov 15 14,15
31 — 40 rokov 15 14,15
41 - 50 rokov 22 20,75
51 — 60 rokov 28 26,42
nad 60 rokov 26 24,53
Spolu 106 100,0
Priemerny vek 48,2 roka

V porovnani s rokom 2015 priemerny vek zamestnancov sa v sledovanom obdobi zvySil takmer o jeden rok, ato z dévodu
posunu vacsiny zamestnancov do vysSieho vekového pasma, ako aj vplyvom zvySujuceho sa veku odchodu do starobného
doéchodku.

Priemerny vek zamestnancov $pecializovaného utvaru CSIRT.SK v hodnotenom obdobi dosiahol vysku 35 rokov, ¢o oproti roku
2015 predstavuje zvySenie o 1,5 roka.

Vzdeldavanie, odborny rast a vedomostny rozvoj zamestnancov su vSeobecne povazované za jeden z najddlezitejSich
nastrojov rozvoja organizacie a zvySovania vykonnostného potencialu zamestnancov. Vroku 2016 sa vzdelavanie
zamestnancov DataCentra realizovalo na zaklade na Planu vzdelavacich a Skoliacich aktivit pre rok 2016, v sulade s potrebami
organizacie, s dérazom na odbornu pripravu a priebezné prehlbovanie odbornych vedomosti zamestnancov najméa v oblasti
informacénej bezpec¢nosti a prevadzkovania datovych centier, ale aj administracie a spravy IS a v rdmci finanénych moznosti aj
zohl'adnenim niektorych individualnych a neplanovanych poziadaviek.



Vzdelavacie aktivity boli smerované do nasledovnych tematickych okruhov:

1) ziskavanie novych poznatkov, prehibenie odbornych znalosti a zruénosti v oblasti:
- informacnych a komunikaénych technoldgii - 12 zamestnancov sa zucastnilo na 10-tich 3pecializovanych kurzoch
a seminaroch v oblasti administracie operaénych systémov, databaz, v oblasti bezpecnostnych, sietovych,
virtualizacnych rieSeni a technolégii a zalohovania,
- prevadzky, servisu a optimalizacie rizik v datovom centre — i€ast' 11 zamestnancov na 2 podujatiach,
- informacnej bezpecnosti v Specifickych oblastiach CSIRT.SK: ochrany kritickej informacnej infrastruktiry a bezpeénosti
sieti, technik, postupov a nastrojov pouzitelnych pri rieSeni a testovani incidentov v oblasti informacnej bezpecnosti — 32
UcCasti na 23 podujatiach,
- procesnej bezpecnosti ISMS — 1 G¢ast na 1 podujati,
- Statistickych metdd a softvérovych produktov na podporu rozhodovania — u¢ast 5 zamestnancov na | podujati,
- podpornych a funkénych modulov RIS, aplikacie CEM a CRPS — 4 (igasti na 2 podujatiach.
2) aktualizacie a prehibenia odbornych vedomosti a zruénosti z dévodov zmien v prislusnej legislative v oblasti: verejného
obstaravania, pracovnopravnych a mzdovych predpisov, finanéného uctovnictva, registratiry — ucast 7 zamestnancov na 7
odbornych seminaroch.

3) cyklického preskolenia zamestnancov:

-k zasadam informacnej bezpecnosti v DataCentre: 1 Skolenie organizované pre vSetkych zamestnancov DataCentra,
-k systému riadenia kvality EN ISO 9001:2008: 1 Skolenie organizované pre vSetkych zamestnancov DataCentra,

- z oblasti BOZP a OPP: zamestnanci a veduci zamestnanci — 3 $kolenia organizované pre vSetkych zamestnancov
DataCentra,

- preskolenie z odbornej spdsobilosti podl'a pravnych predpisov — 9 u€asti na 4 podujatiach.
4) vstupné skolenie pre novoprijatych zamestnancov - 7 Uc€asti.
5) absolvovania kurzu prvej pomoci — 15 U€asti na 1 podujati.

Okrem toho v roku 2016 v Specializovanom utvare CSIRT.SK priebezne prebiehalo interné vzdelavanie zamestnancov so
zameranim predov8etkym na bezpecnostnu analyzu, praktické rieSenie bezpeénostnych incidentov a technické otazky
informacénej bezpecnosti.

Odborné kurzy, tréningy, seminare a konferencie boli realizované prostrednictvom externych vzdelavacich institucii, ako sucast
zmluvnych dodavok technologickych zariadeni a sluZieb a vlastnymi veducimi zamestnancami.

V roku 2016 DataCentrum zabezpecilo pre zamestnancov celkom 60 vzdelavacich a Skoliacich aktivit. Externou formou
absolvovalo 88 ucastnikov (zamestnancov) 50 vzdelavacich podujati, z ktorych pre 38 uUc€astnikov bolo 19 aktivit hradenych
z rozpoctovych prostriedkov DataCentra.

Z celkového poctu zamestnanci Specializovaného utvaru CSIRT.SK v hodnotenom obdobi absolvovali 33 uc€astni na 24
externych vzdelavacich podujatiach a tréningoch. Z finanénych prostriedkov NATO, eurdpskych fondov a partnerskymi
organizaciami CSERT bolo hradenych 12 odbornych kurzov, praktickych tréningov a ucasti na konferenciach pre 18 G¢astnikov.

V prepocte na priemerny evidenény pocet zamestnanci DataCentra v roku 2016 absolvovali v ramci externych a internych
vzdelavacich aktivit v priemere 21 hodin vzdelavania na jednu osobu, €o predstavuje 3 osobodni.

Z rozpoctovych zdrojov na zrealizované vzdelavacie aktivity boli v roku 2015 vynalozené prostriedky v celkovej finanénej
Ciastke 16 769,14 €, ztoho na Specializované S$koliace aktivity zamestnancov utvaru CSIRT.SK a u€asti na odbornych
konferenciach bolo vynalozenych 10 499,74 €. Priemerny vydavok na vzdelavanie jedného zamestnanca DataCentra celkom
predstavoval sumu 156,72 €.

Okrem plnenia uloh kontrahovanych na rok 2016 zamestnanci DataCentra v ramci roku 2016 vykonavali administrativne prace
a podporné ¢innosti v rozsahu 36 883,5 hodin, metodické a koncep&né prace v rozsahu 1 155 hodin, 2 812,5 hodin bolo
Cerpanych na riadiace a koordinaéné cinnosti, a prace suvisiace s kontrolnou &innostou si vyZziadali celkom 1 955 hodin.
Studijnym a vzdeldvacim aktivitam (vratane samo $tudia) sa venovali zamestnanci celkom 2 230 hodin, z toho zamestnanci
Specializovaného Utvaru CSIRT.SK 1 446 hodin. V ramci interného vzdelavania to bolo celkom 674 hodin a externé vzdelavanie
bolo realizované v rozsahu 1 556 hodin.

Celkové plnenie uloh kontrahovanych na rok 2016 mozno hodnotit ako velmi dobré, zodpovedné a €asto aj nad ramec Urovne
podmienok, ktoré boli determinované poctom kvalifikovanych zamestnancov a dostatku pridelenych finanénych prostriedkov.
Percentualne plnenie uloh, t. j. skuto¢né Eerpanie kapacit (oproti planu v kontrakte) zodpoveda tomu ako boli disponibilné
kapacity skuto€ne vyuzité a niekedy aj predisponované v zaujme zabezpecenia splnenia jednotlivych uloh. Pri zapogitani ¢asu,
ktory zamestnanci venovali aj odbornému vzdelavaniu a zvySovaniu odbornych zruénosti, je celkové plnenie na drovni 95,75 %.

Pbévodny rozpis rozpoc¢tu na rok 2016 bol dodatkami ku Kontraktu na rok 2016 uzatvoreného medzi MF SR a DataCentrom
upraveny vo vysSke schvaleného rozpoc¢tového opatrenia so suhlasom Ministerstva financii SR - Dodatkom ¢.1 k 30. 06. 2016
a Dodatkom €.2 k 31. 12. 2016.

Cerpanie rozpoétu DataCentra - skutognost k 31. 12. 2016, je uvedené v Prilohe é. 1 tejto spravy.

Cerpanie kapacit DataCentra k 31. 12. 2016, planovanych na plnenie Gloh kontrahovanych pre rok 2016, je uvedené v Prilohe
¢. 2 tejto spravy.



Plnenie uloh DataCentra za rok 2016

111 l Bezpecnost informacénych systémov DataCentra

Aktivity suvisiace s Bezpecnostnym projektom IS v DataCentre v roku 2016 pozostavali z €innosti tykajucich sa koordinacie
procesov riadenia informacnej bezpecnosti v DataCentre, dodrziavanim legislativy a pravnych predpisov v oblasti BIS, ale aj
identifikaciou novych bezpecénostnych rizik a podpory pri ich rieSeni.

V oblasti bezpecnosti IS sa uskuto¢nili tieto aktivity:

- zabezpecovanie aktualizacie bezpe¢nostnej dokumentécie (Bezpe€nostny projekt DataCentra, dalSej interne riedenej
dokumentacie - organizacné smernice, pracovné postupy)

- vypracovanie Prevadzkového poriadku pre DC-C

- zabezpecovanie prevadzky bezpecnostnych systémov a mechanizmov v gescii Utvaru bezpec€nosti (SKV, PTV, EPS, BP,
THAS)

- aktualizacia bezpecnostného projektu ISUF a testovanie havarijnych planov ISUF
- aktualizacia planov obnovy pre IS DC, ITMS, KTI2, RIS.

Podpora zabezpe€ovana pri implementacii bezpecnostnych opatreni vyplyvajucich z analyzy rizik, bezpe€nostnych auditov
alebo hlasenych bezpecnostnych incidentov v sulade s bezpe€nostnymi poziadavkami vynosu MF SR o Standardoch pre IS
verejnej spravy, s poziadavkami zakona €. 122/2013 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov v zneni zakona €. 84/2014 Z. z (dalej len ,zakon o ochrane osobnych Udajov“) a ostatnou legislativou suvisiacou
s informacnou bezpeénostou.

V zmysle smernic bolo potrebné dorieSenie Upravy v HP Service Manager tykajucich sa nahlasovania, evidencie a rieSenia
bezpecnostnych incidentov.

V ramci podpory pri vykone dohfadu nad ochranou osobnych uUdajov sa poskytovali konzultacie, ohfadne zabezpecovania
suladu s poZiadavkami ZOOU jednotlivym organizaénym utvarom DataCentra, ako aj ostatnym organizaciam, ktorych systémy
su prevadzkované v DataCentre. Boli aktualizované evidenéné listy IS OU.

S ciefom zlepSit bezpecnostné povedomie internych a externych zamestnancov DataCentra boli uskutocnené relevantné
Skolenia zamestnancov.

‘ 121 ‘ Centrum podpory uzivatelov - CPU

V roku 2016 bol Centrom podpory pouzivatelov (CPU) vykonany komplex &innosti v prospech pouzivatelov informaénych
systémov prevadzkovanych DataCentrom pre rezort Ministerstva financii SR.

CPU rieSilo poziadavky zo strany organizacii a pouzivatelov informacnych systémov na aplikaénu, metodicku a technicku
podporu a priebezne budovalo a dopihalo databazu &asto kladenych otazok. Sugasne bola priebeZne aktualizovana databaza
organizacii a pouzivatelov pripojenych k informacnym systémom. Zmeny suviseli najma s uvedenim do prevadzky novych IS,
pripadne ich modulov a so zanikom, vznikom a zlu€ovanim organizacii, respektive s ich preradenim pod iného zriadovatela
atiez zmenou pravnej formy. Pribudli pouzivatelia informaéného systému RIS-SAM (Rozpoctovy informacny systém pre
samospravy) - modulov Vykazy a Dotacie.

Pocet organizacii pouzivajucich aspon jeden informacény systém prevadzkovany DataCentrom bol 8 823.

Pocet pouzivatelov s aktivnym pristupom do infradtruktary informaéno-komunikaénych technolégii prevadzkovanych
DataCentrom bol 20 398.



Zmena poctu organizacii a pouzivatelov v porovnani s predchadzajucimi rokmi:
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CPU eviduje k 31. 12. 2016 pre jednotlivé sluzby nasledujuce poéty pouzivatelov:

4 512 pouzivatelov IS SSP (Informaény systém systému $tatnej pokladnice),

9 156 pouzivatelov RIS (Rozpoc&tovy informacny systém), z toho hlavne
o 2 065 pouzivatelov RIS (Rozpoctovy informacny systém pre Statnu a verejnu spravu) a
o 6 655 pouzivatelov RIS-SAM (Rozpoé&tovy informaény systém pre samospravu) a
o cca 200 pouzivatelov ostatnych modulov RIS,

5 256 pouzivatelov CKS (Centralny konsolidacny systém),

15 353 pouzivatelov ITMS II. (monitorovaci systém uctovnictva fondov); z toho ITMS-core 2 068 a ITMS-portal 13 290
pouzivatelom,

6 269 pouzivatelov ITMS 2014+ (IT monitorovaci systém pre Eurdpske Strukturalne a investi¢né fondy pre programové
obdobie 2014 az 2020),

111 pouzivatefov ISUF (informaény systém uctovnictva fondov),

1 878 pouzivatelov EIS - EPOS (ekonomické informacéné systémy ministerstiev),

1 552 pouzivatelov MKPP (multiklientsky platobny portal),

703 pouzivatelov CRUZ (centralny register u¢tovnych zavierok — neverejna ¢ast),
562 pouzivatefov SEMP (informacény systém Evidencia a monitoring Statnej pomoci),
1 546 pouzivatelov CEM (informaény systém Centralna evidencia majetku),

1 334 pouzivatelov CRPS (Centralny register pohladavok $tatu).
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V priebehu roku 2016 pouzivatelia kontaktovali CPU 48 524 krat, z toho:
e vykonali 31 543 telefonickych volani do CPU, ¢o predstavuje priemer 5 257 mesacne a 1 213 volani tyzdenne.

e Pouzivatelia poslali do CPU 10 957 e-mailov s poziadavkou na sluzbu CPU,

E 2015
2016

cez internetové rozhranie vytvorili 2 318 poziadaviek na sluzbu CPU,
osobne predlozili 351 poziadaviek,

postou poslali 3 355 poziadaviek

¢o v grafickom vyjadreni je nasledovne:
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CPU v roku 2016 odoslalo pouzivatefom 6 063 listovych zasielok a aktualizovalo udaje 1 722 evidovanych pouzivatelov.

Pocet kontaktovani CPU v porovnani s predchadzajdcimi rokmi:

2009 2010 2011 2012 2013 2014 2015 2016

41512 42816 38550 33193 31040 46372 40456 48524
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Pocet telefonickych volani na CPU v porovnani s predchadzajtcimi rokmi:
2010 2011 2012 2013 2014 2015 2016
30155 25799 25558 18101 31543 28302 31543
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V hodnotenom obdobi bolo zaregistrovanych 31 543 telefonickych volani do CPU. Z toho bolo 28 494 volani zdvihnutych
(90,3 %) a 3 049 (9,7 %) bolo zruSenych volajucim. Z poétu zdvihnutych volani bolo zdvihnutych bez ¢akania 22 269 (78,2%)
a 6 225 (21,8%) volani bolo zdvihnutych s €akanim, ¢o je graficky vyjadrené nasledovne:
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Pocet hlaseni uzatvorenych jednotlivymi pracovnym skupinami rie$itelov v porovnani s predchadzajicimi rokmi:

Rok 2010 2011 2012 2013 2014 2015 2016
IS S&P 10381 8717 7824 7452 10073 6863 6609
ITMS 11056 7200 3294 4189 2808 3711 7822
RIS-SAM * * * * 6219 5979 5500
Kontaktné centrum 5846 5802 4592 2434 2683 3112 4153
KTI 2678 3059 1781 1421 2274 2797 3654
RIS 6274 4893 3752 3782 2929 2518 2725
AP-CKS 1721 2421 2006 1456 1921 1998 1246
ISUF 849 704 677 1382 1746 1747 1452
MKPP * * * * 100 1733 889
RUZ * * * * 1000 531 656
CEM * * * * * 10 615
EIS 491 412 797 769 718 606 641
SEMP * * * * * 153 529
SEMP * * * * * 139 529
CSRU * * * * * * 505
iné 1206 817 1376 822 927 638 579
RPMS 71 118 148 129 169 413 268
CRPé * * * * * * 209
RAO 2152 1762 2201 211 159 165 208
MP-CKS 91 329 245 185 122 126 123
Spolu 39 296 33208 24723 22 885 32471 33239 38912

* | idaje nie su k dispozicii




V grafickom vyjadreni pocet hlaseni uzatvorenych jednotlivymi pracovnymi skupinami v porovnani s predchadzajucimi rokmi:
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Pocet uzatvorenych hlaseni v porovnani s predchadzajucimi rokmi v grafickom vyjadreni:
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CPU aktivne prispieva k plneniu podmienok certifikatu kvality poskytovania sluzieb 1SO 9001:2008, participuje na realizacii
projektov Problem Management, Incident Management, Change Managment a Acces & Identity Management.

Poznamka:

CPU poskytuje sluzby podpory pouzivatelom trojirovriovo.

1. drovenri - kontaktné centrum — ide o komunikaciu s pouzivatelmi, prijatie dopytu na sluzbu, jeho zatriedenie, blizSie
Specifikovanie, rieSenie jednoduchSich alebo ¢asto sa opakujucich poziadaviek a postupenie poziadaviek na 2.0rover
(poskytovatel podpory: DataCentrum)

2. uroven - aplikacna a technicka podpora pouZivatelov — ide o rieSenie poziadaviek a problémov pouzivatelov s funkcionalitou
IS, s dostupnostou IS cez komunikacno-technologicku infrastruktiru, spravu pouzivatel'skych opravneni a technickd podpora
HW a SW vybavenia u pouzivatela a postupenie poziadaviek na 3. troven. (Poskytovatel podpory: DataCentrum)

3. droveri - metodicka a systémova podpora - poskytuje ju metodik/garant vlastnika IS, resp. dodavatel/rieSitel IS — ide
o rieSenie a zodpovedanie metodickych otazok, vyvoj a aktualizacia IS na zaklade poziadaviek z praxe, poziadaviek vlastnika
IS, pripadne zmeny legislativneho prostredia.

I 122 | Podpora pouzivatelov informa¢ného systému CKS

Pri pineni tejto ulohy DataCentrum v roku 2016 zabezpeCovalo pomoc pouzivatelom pri pouzivani Informagného systému
Centralny konsolidacny systém - CKS (Pozn.: v predoslych rokoch IS JUS) pre ucely konsolidacie a odsuhlasovania
vzajomnych vztahov, pri odhalovani chyb a komplikacii v praktickej aplikacii a pri zbierani a odovzdavani nametov na dalsi
rozvoj tohto systému vratane metodickej podpory uctovnictva a konsolidacie. Sucasne boli plnené ulohy prislichajice
technickému zabezpeceniu prevadzky systému.

Celkovy pocet hlaseni tykajlucich sa aplikatnej a metodickej podpory IS CKS je v porovnani s predchadzajicim obdobim
nasledovny:

Rok 2010 2011 2012 2013 2014 2015 2016
IAP CKS 1721 2421 2006 1457 1921 1998 1246
MP CKS 493 329 245 187 122 126 123

(Pozn.: AP — aplikacna podpora, MP — metodicka podpora)

V grafickom vyjadreni:
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151 | Certifikacia DataCentra podla normy EN 1SO 9001

V roku 2016 DataCentrum udrziavalo a skvalitiovalo systém riadenia kvality podla medzinarodnej normy systému riadenia
kvality EN ISO 9001 : 2015.

VSetky ulohy DataCentra vyplyvajuce z uzavretého kontraktu pre rok 2016 boli spinené.
Priebezne pocas roku 2016 DataCentrum na Useku riadenia kvality pInilo hlavne nasledujuce ulohy:
- bol udrZiavany a zlepSovany systému manazérstva kvality,

- priebeZne bola aktualizovana interna riadena dokumentacia a zoznam externej riadenej dokumentacie:
- aktualizovanych, alebo novo prijatych smernic - 17
- aktualizovanych, alebo novo prijatych pracovnych postupov - 8
- aktualizovanych, alebo novo prijatych formularov - 35

- v novembri a decembri 2016 boli realizované interné audity internym auditorom a externym auditorom, na zaklade
ktorych bolo prijatych 6 napravnych opatreni, tiez decembri 2016 bol realizovany externy kontrolny audit zavedeného
systému riadenia kvality externou spolo¢nostou. Neboli zistené Ziadne nezhody, DataCentrum obhajilo certifikat ISO
9001 na dalSi rok.

Vyhodnotenie kritérii:
- uspe$né absolvovanie Kontrolného auditu - spinené,
- odstranovanie zistenych nedostatkov - splnené
- zlepSovanie systému riadenia kvality - splnené.

VSetka interna riadena dokumentéacia (prikazy riaditela, smernice, pracovné postupy a formulare, napravné a preventivne
opatrenia, vysledky internych auditov) je dostupna vSetkym zamestnancom DataCentra na Intranete, resp. ako kriteridlne
vytlacky vo fyzickej podobe k nahliadnutiu u manazéra kvality DataCentra.

161 | Centrum monitorovania prevadzky - CMP

Utvar CMP vykonava monitorovanie/zistenie incidentov, ich pridelenie na rieSenie riesitefom a rieSitelskym skupinam,
sledovanie ich vyrieSenia a uzavretie incidentov po ich vyrie§eni v systéme HP SM.

Utvar CMP poskytuje pouzivatefom informadnych systémov prevadzkovanych v DataCentre na poZiadanie sumarne informacie
o incidentoch severity critical, ktoré sa vyskytli na tychto informaénych systémoch monitorovanych za definované obdobie.

Pred kazdym zaradenim nového informaéného systému na monitorovanie je v DataCentre vykonana analyza a $pecifikacia
stavov monitorovaného systému, t. j. definovanie oblasti, frekvencie aj formy vystupov, ktoré budu sledované a vyhodnocované.

Incidenty zistené monitorovacim systémom operator CMP prideli rieSitefom na rieSenie. Je to $tandardna procedura ich
informovania po vyskyte incidentov, ktoré im prislichaju. Incidenty, ktoré nie su zistené automaticky operatori CMP
zaznamenavaju v HPSM a postupuju dodavatelovi monitorovacieho systému prostrednictvom jeho HelpDesku s cielom
doplnenia rieSitefov a Standardizacie procesu zabezpecenia ich rieSenia.

Riesenie incidentov, ktoré prideli operator CMP na rieSenie rieSitefom su vykonavané v Uzkej spolupraci s pracovnikmi Konzoly
1 a Konzoly 2.
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Pridelovanie incidentov operatorom CMP rieSitelovi, nasledna notifikacia rieSitela o incidentoch, sledovanie procesu rieSenia
incidentov a po ich vyrieSeni ich uzavretie v HP ServiceManageri vedie ku korelacii kvality sluzieb dodavatelov v zmysle
platnych SLA.

Operatori CMP pracuju v nepretrzitej prevadzke 24x7. Zmeny funkcionality monitorovacieho systému v roku 2016 zvladali
operatori priebezne bez preruSenie prevadzky. Potrebné zaskolenia boli vykonané individualnym zaskolenim pocas pracovnej
doby.
Operatori CMP zabezpeduju aj

- spracovanie uzavierok IS SSP, kontroly komunikaénych kanalov pre IS SSP;

- dohlad nad bezpeénostou priestorov, v ktorych su prevadzkované IS a KTl a v ktorych pracuju zamestnanci
externych firiem;

- dohlad nad podpornou infradtruktirou informacnych systémov prevadzkovanych v DataCentre (klimatizacie, EPS,
zdroje elektrickej energie).

Ulohy stanovené v naplini Gtvaru CMP su pinené priebezne.

RieSenia nestandardnych situacii su podnetom na Upravy pracovnych postupov s ciefom zlepSenia poskytovania komplexnych
informacii o monitorovanych systémoch, €o je sucasne aj predpoklad pre skvalitiovanie €innosti monitorovacieho centra CMP.

Utvar CMP plnil v prvom polroku 2016 tlohy priebeZne v nepretrzitej prevadzke 7 dni x 24 hod. s vyuzitim internych aj externych
zamestnancov.

V roku 2016 boli postupené na rieSenie vSetky kritické incidenty, ktoré sa vyskytli na monitorovanych systémoch. Kvalita prac
CMP bola vykonavana v zmysle zavazkov definovanych v platnych SLA.

201 ‘ Register uétovnych zavierok (RUZ)

DataCentrum aj vroku 2016, ako prevadzkovatel Registra Uétovnych zavierok, v zmysle § 23c zakona ¢€.431/2002 Z. z.
0 Uctovnictve v zneni neskorsSich predpisov a v sulade so zakonom €.145/1995 Z. z. o spravhom konani, vydavalo na zaklade
dorugenej Ziadosti overené képie dokumentov alebo &asti dokumentov, ktoré st uloZené v Registri Gétovnych zavierok. Ziadatel
- U¢tovna jednotka alebo fyzicka osoba, méze o képiu dokumentu alebo ¢asti dokumentu poZiadat na zaklade pisomnej Ziadosti
zaslanej doporuéene postou alebo dorudenej osobne do podatelne RUZ. Zamestnanci podatelne RUZ, okrem vydavania
vystupov zregistra, poskytuju poradenstvo telefonicky, mailom alebo osobne aj v otazkach suvisiacich s ukladanim,
zverejfiovanim a vydavanim vystupov z RUZ.

K 1. januaru 2016 nadobudol ucinnost zakon &. 333/2014 Z. z., ktorym sa meni a dopifia zakon &.595/2013 Z. z. o dani
z prijmov v zneni neskorsich predpisov a ktorym sa menia a doplfiaju niektoré zakony. Zmeny, ktoré priniesol, ovplyvnili
zavedené procesy a boli zapracované do pracovnych postupov a prevadzky pracoviska RUZ.

V nadvaznosti na zmluvu uzatvorend medzi MF SR a Slovenskou poStou uzatvorilo DataCentrum Zmluvu o umiestneni,
prevadzkovani technického vybavenia a o zapojeni do systému centralnej evidencie poplatkov e-Kolok. Na zaklade tejto zmluvy
boli na pracovisku RUZ v DataCentre zabezpedené vietky podmienky na vyuzivanie tohoto systému, vratane zriadenia Uctov
dotknutych zamestnancov na Ustrednom portali verejnej spravy (UPVS), ako aj zabezpedenia pristupu do elektronickej
schranky uradu na UPVS. So systémom eKolok bola stgasne zavedena softvérova pokladiia spolu s POS terminalom, ktora
zamestnancom umozriuje prijimat’ a evidovat Uhrady za poplatky v centrdlnom systéme evidencie a realizovat’ bezhotovostnu
platbu poplatku pouzitim platobnej karty poplatnikom priamo na mieste pracoviska RUZ, 8o znamena, e doslo aj k zmene
procesu spracovania spravnych poplatkov a sluzieb poskytovanych pracoviskom RUZ.

V&etky poZiadavky klientov tykajuce sa RUZ hlasené cez CPU DataCentra, boli zaznamenané v aplikécii ServiceManager
a zamestnancami pracoviska RUZ bola pri rie$eni problémov zabezpe&ena druha Groveri podpory a poskytnuté poradenstvo na
telefonickej alebo e-mailovej drovni. VSetky hlasenia klientov zaznamenané prostrednictvom ServiceManageru (656) boli
vyrie§ené v stanovenom termine a v sulade s podmienkami SLA.

V hodnotenom obdobi neboli zaznamenané ziadne problémy s dostupnostou a funkénostou Registra uctovnych zavierok.
O planovanych odstavkach z dévodu udrzby bola vzdy v€as vypublikovana informacia s oznamom o nedostupnosti v danom
Case na web stranke RUZ.

V roku 2016, bolo vybavenych celkom 227 Ziadosti o poskytnutie udajov z registra uétovnych zavierok. Z tohoto poctu bolo
osobne podanych a vybavenych 186 Ziadosti, poStou bolo doru€enych 41 Ziadosti. V suvislosti s poskytovanim sucinnosti
organom ¢&innym v tresthnom konani, sudnym exekutorom, likvidatorom bolo vydanych 28 Ziadosti bezplatne.
V pripade osobného podania Ziadosti a uhrady spravneho poplatku v hotovosti alebo na zaklade potvrdenia pre evidenciu
poplatku bol vystup vydavany na pockanie.

V pripadoch, kedy nebolo mozné Ziadost vybavit hned, nakolko sa pozadovany dokument v registri nenachadzal, bolo potrebné
zabezpedit' napravu v spolupraci s Finanénym riaditelstvom v Banskej Bystrici, ktoré muselo zabezpedit nasledné zverejnenie
chybajucich dokumentov. V takychto pripadoch povereny zamestnanec podatelne RUZ vyda potvrdenie o tom, Ze pozadovany
dokument sa v registri nenachadza, posttipi problém na rieSenie spravcovi registra RUZ, pripadne ho uzavrie aZ po doplneni dat
v databaze registra.

Zaciatkom roka 2016 absolvovali zamestnanci podatelne online Skolenia v suvislosti so zavedenim modulu spravnych
poplatkov, ktory sa uz v su¢asnosti naplno vyuziva pri Uhrade spravnych poplatkov klientami podatelne RUZ.
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‘ 202 ‘ Konzultaéné sluzby pre sekciu informatizacie spolo¢nosti MF SR

V roku 2016 boli v ramci ulohy zo strany DataCentra rieSené a zabezpe€ené nasledovné Cinnosti:

- uskutoénilo sa viacero pracovnych rokovani v suvislosti s projektom Viadny cloud, ktory je nasadeny a housovany
v priestoroch datovej saly DC Kopcianska,

- participovalo na pripravnych rokovaniach o rozsireni EIS - konkrétne o Urad podpredsedu vlady pre informatizaciu
a investicie, Urad jadrového dozoru, Statne hmotné rezervy a NajvysSi kontrolny urad,

- aktivne participovalo na rokovaniach pre oblast rastu digitalnych sluZieb a oblast infrastruktury pristupovej siete novej
generacie (2014-2020),

- uskutoénili sa pracovné stretnutia k priprave, definovaniu sucinnosti a umiestneniu informaénych systémov v datovej sale
DataCentra Kopc€ianska,

- uskutocnili sa pracovné stretnutia k priprave zmeny zakona o hazardnych hrach,

- DataCentrum poskytovalo konzultacie pri planovani nasadzovania a migracie IS VS a aplikacii do Vladneho cloudu.

‘ 211 ‘ IT monitorovaci systém pre Strukturalne fondy a Kohézny fond pre programové obdobie 2007 - 2013 (ITMS II)

DataCentrum pocas roku 2016 zabezpecovalo nasledovné &innosti suvisiace s prevadzkou ITMS Core a ITMS Portal:

1. Sprdva a prevddzka systému

DataCentrum, v spolupraci s dodavatelom ITMS II, zabezpeCovalo prevadzkovanie a spravovanie produkéného a cviéného
systému ITMS Core a ITMS Portal (inStalacia servisnych buildov, administracia, management, zalohovanie...), zabezpecovalo
technicku podporu pre systém a beznu udrzbu aplikaénych systémov.

Aplikacia ITMS Core a ITMS Portal pracuje pod OS Linux. Aplikacia vyuziva ako fyzické servery len databazové servery
a report server, vSetky ostatné serverové komponenty architektury su realizované ako virtualne servery.

Aplikacia ITMS |l pracuje nad zjednotenou databazou pre verejnu aj neverejnd Cast ITMS I, ktora je umiestnena v ramci
komunikac¢no-technologickej infrastruktury DataCenta (KTI). K 31. 12. 2016 je v produkénej prevadzke ITMS Core a ITMS Portal
verzia 2.16.25. V prevadzke je tiez cvicny systém ITMS Core a ITMS Portal.

Pocas roku 2016 DataCentrum realizovalo €innosti veduce ku skvalitneniu poskytovanych sluzieb aj pre ITMS Il, ako aj na
odstranenie nedostatkov zistenych vladnymi auditmi ITMSII. ISlo o nasledovné €innosti:

- realizacia nakupu podpory licencii mailového systému,

- realizacia nakupu podpory a migracia CITRIX licencii,

- realizacia nakupu podpory na VMware licencie,

- realizacia nakupu podpory na Symantec licencie,

- realizacia nakupu podpory na AUTOCAD licencie,

- realizacia nakupu podpory RED HAT produktov,

- priprava a nakup Windows server a Windows Remote Desktop licencii,

- realizacia upgradu prostredia KT,

- priprava a realizacia bezpe€nostnych testov a odstrafovanie zisteni,

- priprava a realizacia rieSenia pre vzdialeny administratorsky pristup,

- priprava migracie diskového pola a SAN infrastruktary,

- migracia web-aplikacnych firewallov na novu platformu,

- priprava a realizacia nakupu zalohovacieho systému.

Podas sledovaného obdobia boli pravidelne dopiiané tdaje tykajice sa ITMS Il do konfiguraénej databazy, pravidelne sa
vykonavala aj aktualizacia (patchovanie) operaéného systému pre ITMS II.

Na zaklade odportéani z viadneho auditu A545, od 1.3.2014 sa na firemnom projektovom portali Atosu (ku ktorému ma pristup
projektovy manazér DataCentra) vykazuje detailné plnenie uloh dodavatela.

Od 1.7.2014 bol nasadeny do produkcie CyberArk, pouzivanim ktorého sa monitoruju aktivity/logy pracovnikov s pridelenymi
administratorskymi opravneniami pre ITMS II.

Zamestnanci DataCentra vykonavali v hodnotenom obdobi administraciu €asti produkéného, a cviéného systému ITMS Core
a ITMS Portal - modulu Administratorské nastroje - Sprava organov a uzivatelov, Sprava priradenia uzivatel'skych roli, Sprava
roli organu, Sprava uzivatel'skych roli organu, Spravu Ziadosti o Konto Portal a Bezpe¢nostné nastavenia, a na zaklade Ziadosti
vykonavali aj upravy v Casti Sprava subjektov.

Poc¢as celej doby prevadzky ITMS Core alTMS Portal boli dodrziavané vSetky bezpe&nostné opatrenia vyplyvajlice
z poziadaviek na bezpecnost systému.

Z dovodu nedostatku volného diskového priestoru sa pocas roku 2016 neuskutocnilo pravidelné testovanie obnovy systému
ITMS zo zalohy. Predpokladany termin mozného testovania obnovy systému ITMS zo zalohy januar 2017.

ITMS Core a ITMS Portal su za¢lenené do centralneho monitoringu prevadzky v DataCentre, v rdmci ktorého je nad systémom
ITMS Core a ITMS Portal uskutoCiiovany zakladny monitorig, ktory sa zrealizuje pomocou nastroja BAC, a to spustenim
Ziadosti o aktivaciu pre ITMS Portal a prihldsenim sa do aplikacie pre ITMS Core. Pocas sledovaného obdobia neboli
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centralnym monitoringom zaznamenané vacsie nedostupnosti systému ITMS Core a ITMS Portal, okrem nedostupnosti pocas
pravidelnej udrzby systému ITMS a po¢as nasadzovania novych buildov pre systém ITMS. Dostupnost produkéného systému
ITMS Core a ITMS Portél bola v hodnotenom obdobi 99,72 %.

2. Uzivatel'ska, aplikacnad, technicka, technologicka podpora a monitoring

Ciefom ulohy je zabezpeCovat pomoc uzivatefom pri praci s aplikaciou ITMS Core a ITMS Portal. DataCentrum pocas roku
2016 poskytovalo 1. uroven podpory, 2. urovefi podpory (aplikacnu, technicki a technologicki podporu) bola poskytovana v
spolupraci s dodavatefom ITMS.

VSetky problémy uzivatelov pri praci so systémom ITMS Core alebo ITMS Portal, hlasené prostrednictvom telefénu, e-mailu,
alebo web rozhranim boli zaznamenané v aplikacii HP ServiceManager a rieSené pracovnikmi 2. drovne podpory.

Hlasenia zaznamenané v aplikacii HP ServiceManager boli vyrieSené v stanovenom termine podla SLA.

V sledovanom obdobi bolo vyrieSenych 2 068 hlaseni uzivatelov pre ITMS Core a 1298 hlaseni uzivatelov ITMS Portal.
Prevazna Cast hlaseni sa tykala problémov s prihlasenim sa do systému ITMS Core aj ITMS Portal (zabudnuté prihlasovacie
udaje, strata Grid karty) a problémov pri vytvarani MS pri praci v inom prehliadaci ako IE v 7.0 a vysSia.

Aplikacna podpora pre ITMS bola poskytovand permanentne poéas pracovnych dni v &ase od 8% do 17%, a v pripade
mimoriadnych situacii aj mimo uvedenych hodin.

Pocetzaznamenanych a vyrieSenych hlaseni uZivatel'ov systému ITMSv
roku 2016
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3. Koordindcia prdc v procese zabezpecenia pripdjania novych koncovych bodov do KTI pre potreby ITMS

V procese zabezpec€ovania pripajania novych koncovych bodov do KTl pre ITMS prebehla po centralizacii poZiadaviek na
pripojenie novych koncovych bodov do KTI, analyza moznosti ich pripojenia a v spolupraci s utvarom CPU boli tieto pripojenia
do KTl zrealizované.
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4. Zabezpecovanie pristupov pre uZivatelov systému

ITMS Core:

Ulohou DataCentra bol zber, registracia, kontrola pisomnej formy Ziadosti o pristup pre uZivatelov ITMS Core s elektronickou
formou, a archivacia ziadosti o pristup. Zaroveri DataCentrum zabezpecovalo a zriadovalo pristup do produkéného systému
ITMS Core pre uzivatelov na zaklade schvalenych Ziadosti. Ku koncu sledovaného obdobia bolo v ITMS Core 1 819 aktivnych
uzivatelov, z toho za sledované obdobie bolo spracovanych 357 novych Ziadosti o pristup do ITMS Core, 116 uzivatelskych
pristupov bolo aktualizovanych a 483 uzivatel'skych Uétov bolo zruSenych.

V ramci realizacie procesu spracovania ziadosti pre organy a Zziadosti o pristup pre uzivatelov ITMS Core, boli tiez
posudzované a schvafované prilohy, ktorymi sa riesili urgentné a mimoriadne situacie /21.6.2016 delimitacia pouzivatefov
zUVSR aMFSR na Urad podpredsedu viady pre investicie a informatizaciu (UV SR 50 pouzivatelov, MF SR 23
pouzivatelov).

Zaroven boli vytvarané potrebné pristupy na zaklade poverenia pre administratora na rezortoch a ich zastupcov.
DataCentrum v ramci vytvarania pristupov pre uzivatelov systému zabezpecovalo:

- centralizaciu Ziadosti o pristup do ITMS Core,

- kontrolu pisomnej formy Ziadosti o pristup s elektronickou formou,

- vytvorenie, aktualizaciu alebo zru$enie pristupov pre uzivatelov systému,

- zakladanie a archivaciu Ziadosti o pristup do ITMS Core,

- vytvaranie novych organov, pridefovanie roli organu, Citacich a aktualizacnych vizibilit na zaklade poziadaviek CKO,
- aktualizaciu zoznamu organov a uzivatelskych roli organu,

- zabezpecenie distriblcie pristupov uzivatefom ITMS Core,

- vykonavanie pravidelnej previerky pristupov do systému a spracovanie zaznamov z previerok pristupov.

Doba vytvorenia pristupu uzivatela do systému ITMS Core a doba aktualizacie organovych a uzivatelskych roli v systéme ITMS
Core bola dodrziavana v sulade s Manualom pre pristupové prava do ITMS Core a internym Pracovnym postupom €.07.

V dnoch 30. 05. 2016 a 01. 12. 2016 boli vykonané previerky pristupov do systému ITMS Core. Na kontrolovanych vzorkach
pristupov do systému ITMS Core neboli zistené Ziadne nedostatky. Z previerok boli vypracované zaznamy.

Pocet Ziadosti o pristup do ITMS Core v roku 2016

B Nové pristupy

B Aktualizované
pristupy

= Blokované
pristupy

ITMS Portal:

V ramci realizacie procesu spracovania ziadosti o aktivaciu konta do ITMS Portal boli DataCentrom vykonavané Cinnosti - zber,
registracia, kontrola pisomnej formy ziadosti s elektronickou a archivacia ziadosti o aktivaciu konta do ITMS Portal. Nasledne,
po Uspesnej kontrole Ziadosti, DataCentrum aktivovalo uzivatel'ské konto a vydavalo GRID karty do ITMS Portal.

V ITMS Portél je k 31.12.2016 aktivnych 13 506 uzivatelov, z toho za sledované obdobie bolo aktivovanych 55 uzivatelskych
uctov, 79 Ziadosti o aktivaciu konta do ITMS Portal bolo zamietnutych. NajcastejSim dévodom zamietnutia Ziadosti bolo uz
v minulosti vytvorené konto v ITMS Portal a vydana Grid karta pre toho istého uzivatela (duplicitné Ziadosti o pristup), pripadne
omyl uzivatelov, ked chceli vytvorit pristup do ITMS2014+.

DataCentrum v ramci vytvarania pristupov pre uzivatelov systému zabezpecovalo:
- centralizaciu Ziadosti o aktivaciu konta do ITMS Portal,
- kontrolu pisomnej formy Ziadosti o aktivaciu konta do ITMS Portél s elektronickou formou,
- aktivovanie uzivatel'ského konta do ITMS Portal a vydavanie GRID kariet do 1 pracovného dna,
- zakladanie a archivaciu ziadosti o aktivaciu konta do ITMS Portal,
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- zabezpecenie distribucie pristupov uzivatelom ITMS Portal.

Doba aktivacie uzivatelského konta a vydanie GRID karty do systému ITMS Portal bola dodrziavana v sulade s internym
Pracovnym postupom €. 39.

Pocet ziadosti o aktivaciu konta do I'TMS Portal za rok 2016

® Aktivované pristupy

N
N

= Zamietnuté Ziadosti o
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5. Zabezpecenie bezpecnosti systému

Implementacia vSetkych navrhovanych rieSeni z bezpe€nostného projektu pre bezpe€nost ITMS Il bola zrealizovana, a vSetky
bezpecénostné opatrenia boli dodrziavané v spolupraci s Utvarom bezpecnosti DataCentra, a za Ucasti garantov projektu ITMS Il
pocas celej doby prevadzky systému ITMS Il. V priebehu roku 2016 bol aktualizovany Katalég rizik pre systém ITMS, ktory je
sucastou Bezpecnostného projektu pre ITMS.

6. Realizacia zalozného systému ITMS

Poc¢as hodnoteného obdobia sa vykonavali prace na dobudovani zaloZzného systému ITMS Il a zosuladenia jednotlivych
informacnych systémov, ktoré maju byt v ramci UpIného testovania v prevadzke zo zalozného pracoviska.

IT monitorovaci systém pre Eurdpske Strukturalne a investi¢né fondy pre programové obdobie 2014 - 2020

212 | (ITMs2014+)

Od jula 2015 je v produkénej prevadzke IT monitorovaci systém pre Eurdpske Strukturalne a investiéné fondy pre programové
obdobie 2014 — 2020 (ITMS2014+ verejnd a ITMS2014+ neverejnd Cast). Pocas hodnoteného obdobia boli v prevadzke,
pripadne boli uvedené pocas roka 2016 do prevadzky nasledovné integracie s ITMS2014+:

Elektronické sluzby VSZP (ES V§ZP) (MZ SR; VSeobecna zdravotna poistoviia)
Elektronicky kontraktacny systém (MV SR)

Register fyzickych oséb (MV SR)

IS obchodného registra Slovenskej republiky (MS SR)

Register upadcov (MS SR)

ISUF (MF SR)

IS darovej spravy (MF SR; Finan¢na sprava Slovenskej republiky)

Register uétovnych zavierok (MF SR; Finanéna sprava Slovenskej republiky)

7. Sprava a prevadzka systému

DataCentrum, v spolupraci s dodavatelom ITMS2014+, zabezpeovalo prevadzkovanie a spravovanie testovacieho,
produkéného, Skoliaceho a cviéného systému ITMS2014+ neverejna Cast a ITMS2014+ verejna Cast (inStalacia servisnych
buildov, administracia, management, zalohovanie...), zabezpecovalo technickli podporu pre systém a beznu udrzbu
aplikaénych systémov.

Aplikacia ITMS2014+ neverejna Cast a ITMS2014+ verejna Cast pracuje pod OS Linux. Aplikacia vyuziva ako fyzické servery
len databazové servery a report server, vSetky ostatné serverové komponenty architektiry su realizované ako virtualne servery.

Aplikacia ITMS2014+ pracuje nad zjednotenou databazou pre verejnu aj neverejnu Cast ITMS2014+, ktora je umiestnena v
ramci komunika¢no-technologickej infrastruktiry DataCenta (KTI). K 31.12.2016 je v prevadzke produkény systém ITMS2014+
neverejna Cast a ITMS2014+ verejna Cast verzia 8.4.1. V prevadzke je tiez testovaci, Skoliaci a cvicny systém ITMS2014+
neverejna ¢ast a ITMS2014+ verejna Cast.
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Pocas roku 2016 DataCentrum realizovalo €innosti suvisiace so zabezpe€ovanim produkénej prevadzky ITMS2014+ a veduce
ku skvalitneniu poskytovanych sluzieb pre ITMS2014+, ako aj Cinnosti na odstranenie nedostatkov zistenych viadnym auditom
ITMS2014+.

Boli to nasledovné ¢innosti:

- realizacia nakupu podpory licencii mailového systému,

- realizacia nakupu podpory na VMware licencie,

- realizacia nakupu podpory na Symantec licencie,

- realizacia nakupu podpory na AUTOCAD licencie,

- realizacia prepojeni na externé informacné systémy,

- realizacia upgradu prostredia KTI,

- priprava a realizacia bezpe€nostnych testov a odstrarfiovanie zisteni,
- priprava a realizacia rieSenia pre vzdialeny administratorsky pristup,
- migracia web-aplikacnych firewallov na novu platformu,

- uvedenie do ¢innosti novych prostredi ITMS2014+,

- priprava a realizacia nakupu zalohovacieho systému.

V priebehu roka 2016 boli pravidelne dopifiané Gdaje tykajice sa ITMS2014+ do konfiguraénej databazy, pravidelne sa
vykonavala aj aktualizacia (patchovanie) operacného systému pre ITMS2014+.

Zamestnanci DataCentra vykonavali v hodnotenom obdobi administraciu €asti produkéného, testovacieho a cviéného systému
ITMS2014+ neverejna Cast alTMS2014+ verejna Cast - modulu Organy a pouZivatelia - Organy, Pracovné pozicie,
Pouzivatelia, Ziadosti o aktivaciu konta, a na zaklade ziadosti zo strany pouzivatelov sa vykonavali aj upravy v Casti Subjekty
a osoby.

Pocas celej doby prevadzky ITMS2014+ boli dodrziavané vSetky bezpecnostné opatrenia vyplyvajuce z poziadaviek na
bezpec€nost’ systému (V roku 2015 bol vypracovany a schvéaleny Bezpecnostny projekt pre ITMS2014+, Bezpe€nostny manual
pre koncovych pouzivatelov a manazérov ITMS2014+ a Kataldg rizik pre systém ITMS2014+).

Zalohovanie ITMS2014+ sa realizuje kopirovanim klu€ovych dat (databaza aplikacie, databaza pouzivatelov, dokumentacia) na
zéalozné prostredie. Vzhlfadom k tomu, Ze aplikacia ITMS2014+ je v pilotnej prevadzke, pravidelne sa vykonavala len obnova
databazy aplikacie.

ITMS2014+ neverejna Cast a ITMS2014+ verejna Cast su zaclenené do centralneho monitoringu prevadzky v DataCentre,
v ramci ktorého je nad systémom ITMS2014+ neverejna Cast a ITMS2014+ verejna Cast uskutoCnovany zakladny monitorig,
ktory sa zrealizuje pomocou nastroja BAC, a to spustenim Ziadosti o aktivaciu pouZivatelského konta do ITMS2014+ verejna
CGast a prihlasenim sa do aplikacie pre ITMS2014+ neverejna Cast. Pocas sledovaného obdobia neboli centralnym
monitoringom zaznamenané vacSie nedostupnosti systému ITMS2014+ neverejna Cast a ITMS2014+ verejna Cast, okrem
nedostupnosti po¢as pravidelnej udrzby systému ITMS a po¢as nasadzovania novych buildov pre systém ITMS.

Dostupnost produkéného systému ITMS2014+ neverejna Cast a ITMS2014+ verejna €ast bola v hodnotenom obdobi 99,96 %.

8. Uzivatel'ska, aplikacna, technicka, technologicka podpora a monitoring

Ciefom ulohy je zabezpecovat pomoc pouzivatelom pri praci s aplikaciou ITMS2014+ neverejna cast a ITMS2014+ verejna
Cast. DataCentrum pocas roku 2016 poskytovalo 1. troven podpory, 2. Uroven podpory (aplikaénu, technicku a technologicku
podporu) bola poskytovana v spolupraci s dodavatelom ITMS2014+.

VSetky problémy pouzivatelov pri praci so systémom ITMS2014+ neverejna Cast alebo ITMS2014+ verejna Cast, hlasené
prostrednictvom telefénu, e-mailu, alebo web rozhranim boli zaznamenané v aplikacii HP ServiceManager a rieSené
pracovnikmi 2. Urovne podpory.

Hlasenia zaznamenané v aplikacii HP ServiceManager boli vyrie$ené v stanovenom termine podla SLA.

V sledovanom obdobi bolo vyrieSenych 1856 hlaseni pouzivatefov pre ITMS2014+ neverejna cast a 2409 hlaseni
pouzivatefov ITMS2014+ verejna Cast. Prevazna Cast hlaseni sa tykala problémov s prihlasenim sa do systému ITMS2014+
verejna Cast (problémy pouzivatelov pri vytvarani ZoAK) a metodickych usmerneni pouzivatelov neverejnej Gasti ITMS2014+.

Aplikaéna podpora pre ITMS2014+ bola poskytovana nepretrzite poGas pracovnych dni v ¢ase od 8% do 17, a v pripade
mimoriadnych situacii aj mimo uvedenych hodin.
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Podetzaznamenanych a vyrieienych hlaseni uZivatel’ov systému
ITMS2014+ v roku 2016
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9. Zabezpecovanie pristupov pre pouzivatel'ov systému

ITMS2014+ neverejna Cast:

V rdmci realizacie Ulohy procesu spracovania ziadosti pre organy a ziadosti o pristup do ITMS2014+ neverejna cast, boli
v systéme vytvarané nové organy v implementacii fondov a vytvarané nové pouzivatelské konta. Zaroven boli vytvarané
potrebné pristupy na zaklade povereni pre manazérov ITMS2014+ na rezortoch.

Ulohou DataCentra bol zber, registracia a kontrola pisomnej formy Ziadosti o pristup do ITMS2014+ neverejna &ast (Formular
F175 spolu s prilohami) a, po zapracovani v systéme ITMS2014+, archivacia ziadosti o pristup do ITMS2014+.
DataCentrum zriadovalo pristup do produkéného systému ITMS2014+ neverejna Cast, a pre manazérov ITMS2014+ aj do
testovacieho systému ITMS2014+ neverejna Cast na zaklade schvalenych Ziadosti. Ku koncu sledovaného obdobia bolo
v ITMS2014+ neverejna Cast 1 648 aktivnych pouzivatelov, z toho za sledované obdobie bolo spracovanych 1 227 novych
Ziadosti o pristup do ITMS2014+ neverejna cast, 247 pristupov do ITMS2014+ neverejnd Cast bolo aktualizovanych a 22
pouzivatel'skych uctov bolo zruSenych na zaklade formularu F175- priloha A. Zaroven bolo schvalenych 87 pristupov do
ITMS2014+ cez Internet — formular F175, priloha B, schvalenych a vytvorenych 75 pristupov do verejnej Casti ITMS2014+ pre
pouzivatelov neverejnej ¢asti ITMS2014+ - formular F175, priloha C a vytvorenych 56 pristupov pre Manazérov ITMS2014+ -
formular F175, priloha D.

V ramci realizacie procesu spracovania ziadosti pre organy a Ziadosti o pristup pre pouzivatelov neverejnej ¢asti ITMS2014+,
boli tiez posudzované a schvalované prilohy, ktorymi sa riesSili urgentné a mimoriadne situacie:

- 27.4.2016 delimitacia pouzivatelov z organu SORO_OPKZP_SIEA do organu SORO_OPKZP_OPVal_SIEA
(73 pouzivatelov),
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21.6.2016 delimitacia pouzivatelov z UV SR a MF SR na Urad podpredsedu viady pre investicie a informatizaciu (UV
SR 52 pouzivatelov, MF SR 21 pouzivatelov),

14.7.2016  delimitdcia  pouzivatelovn zMPSVR SR na Implementaénd  agentuiru MPSVR SR
(SORO_OPLZ_IA_MPSVRSR) (66 pouzivatelov).

DataCentrum v ramci vytvarania pristupov pre pouzivatelov systému zabezpecovalo:

centralizaciu pisomnej formy Ziadosti o pristup do ITMS2014+ neverejna &ast,

vytvorenie, aktualizaciu alebo zruSenie pristupov pre pouzivatelov systému,

zakladanie a archivaciu Ziadosti o pristup do ITMS2014+ neverejna &ast,

vytvaranie novych organov, pridefovanie roli organu, €itacich a aktualizacnych vizibilit na zaklade poziadaviek CKO,
aktualizaciu zoznamu organov a pouzivatelskych roli organu,

aktualizacia Pracovného postupu PP €.62 (vydanie 06),

aktualizacia Manualu pre pristupové prava do ITMS2014+ neverejna Cast (verzia 06),

aktualizacia Formularu F175 spolu s prilohami A,B,C,D (Ziadost o pristup do ITMS2014+, vydanie 06),
zabezpecenie distriblcie vSetkych relevantnych dokumentov manazérom ITMS2014+ na rezortoch,

vykonavanie pravidelnej previerky pristupov do systému a spracovanie zaznamov z previerok pristupov.

Doba vytvorenia pristupu do systému ITMS2014+ neverejna Cast pre pouzivatela a doba aktualizacie organovych
a pouzivatel'skych roli v systéme ITMS2014+ neverejna Cast bola dodrziavana v sulade s Manudlom pre pristupové prava do
ITMS2014+ neverejna €ast a internym Pracovnym postupom €.62.

V drioch 30.05.2016 a 01.12.2016 boli vykonané previerky pristupov do systému ITMS2014+ neverejna Cast. Na
kontrolovanych vzorkach pristupov do systému ITMS2014+ neverejna €ast neboli zistené Ziadne nedostatky. Z previerok boli
vypracované zaznamy.

Pocet Ziadosti o pristup do ITMS2014+ neverejna ¢ast' v roku 2016
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Pocet Ziadosti o pristup do I'TMS2014+ neverejna ¢ast' v roku 2016
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ITMS2014+ verejna cast’:

V ramci realizacie procesu spracovania ziadosti o aktivaciu pouzivatelského konta do ITMS2014+ verejna Cast boli
DataCentrom vykonavané ¢innosti - zber, registracia, kontrola pisomnej formy ziadosti s elektronickou a archivacia Ziadosti
o aktivaciu pouzivatelského konta do ITMS2014+ verejna &ast (ZoAK). Nasledne, po Uspesnej kontrole Ziadosti, DataCentrum
schvalilo ZoAK, a tymto bolo v systéme ITMS2014+ vytvorené Ziadané pouzivatelské konto.

V ITMS2014+ verejna ¢€ast je k 31. 12. 2016 aktivnych 4 762 pouzivatelov, z toho za sledované obdobie bolo aktivovanych
4 031 pouzivatelskych uétov, 69 ziadosti o aktivaciu konta do ITMS2014+ verejna €ast bolo zamietnutych. NajcastejSim
dévodom zamietnutia ziadosti bolo dorucenie draftu ziadosti, doruenie ziadosti s chybajucim Uradnym overenim podpisu
Statutara, pripadne chybajucim podpisom pouzivatela.

DataCentrum v ramci vytvarania pristupov pre pouzivatelov systému ITMS2014+ verejna Cast zabezpecovalo:

- centralizaciu Ziadosti o aktivaciu pouzivatel'ského konta do ITMS2014+ verejna Cast,

- kontrolu pisomnej formy Ziadosti o aktivaciu pouzivatelského konta do ITMS2014+ verejna Cast s elektronickou
formou,

- schvalenie ZoAK (aktivovanie pouzivatelského konta do ITMS2014+ verejna &ast) do 1 pracovného diia,
- zakladanie a archivaciu ziadosti o aktivaciu pouzivatelského konta do ITMS2014+ verejna ¢ast.

Doba schvalenia ZoAK (aktivacie pouZivatelského konta do systému ITMS2014+ verejna &ast) bola dodrziavana v sulade
s internym Pracovnym postupom ¢.63.

Pocdet Ziadosti o aktivaciu pouZivatel'ského konta do I'TMS2014+ verejna

c¢ast'za rok 2016
69

= Aktivované pristupy
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aktivaciu konta
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Pocet aktivovanych pouZivatel'skych ni¢tov v ITMS2014+ verejna ¢ast’ v roku
2016
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10. Zabezpecenie bezpecnosti systému

Pocas roku 2015 bol zo strany viastnika systému ITMS2014+ (UV SR) vypracovany a schvaleny Bezpeénostny projekt pre
ITMS2014+, Bezpecnostny manual pre koncovych pouzivatelov a manazérov ITMS2014+ a Katalog rizik pre systém
ITMS2014+.

Navrhované rieSenia z Bezpec¢nostného projektu pre ITMS2014+ su v Stadiu implementacie, odpori¢ania z viadneho auditu
A649 a €.K3959 boli zrealizované eSte pocas roka 2015. VSetky bezpeénostné opatrenia boli dodrziavané v spolupraci
s utvarom bezpecnosti DataCentra, a za U€asti garantov projektu ITMS2014+ poc¢as celej doby prevadzky systému ITMS2014+.

11. Realizdcia zaloZzného systému ITMS2014+

Poc¢as hodnoteného obdobia sa vykonavali prace na dobudovani zalozného systému ITMS2014+ a zosuladenia jednotlivych
informacnych systémov, ktoré maju byt v ramci uplného testovania v prevadzke zo zalozného pracoviska. Zalozné prostredie
pre ITMS2014+ bolo vytvorené, a v pripade potreby je mozna jeho aktivacia podfa platnej SLA.

Poznamka:

Vzhfadom k tomu, Ze ulohu 212 aj 211 rieSia v stcasnosti ti isti zamestnanci DataCentra a tiez vzhladom na narocnost rieSenia
a zvyseny pocet pouZivatelov systémov ITMS2014+ aj ITMS |l, je nutné pre dalSie obdobie v zaujme zabezpecenie kvalitného
a véasného rieSenia ulohy 212 a 211 navySit' administrativne kapacity o dvoch zamestnancov.

221 | Komunikaéno-technologicka infrastruktara (KTI)

Hlavnym ciefom ulohy je zabezpeCovanie nepretrzitej spravy Cinnosti celého komunikaCného systému, ktory zabezpecuje
spojenia a komunikaciu pouzivatelov IS systému Statnej pokladnice, informacného systému pre Strukturalne fondy a kohézny
fond a tiez rezortnu pocitacovu siet'.

Sucastou starostlivosti o komunika¢né spojenia je aj neustale doplfiovanie systému monitoringu aktivnych liniek v DataCentre,
ktoré sluzi na sledovanie aktualnej €innosti liniek a ich potencialnych poruchovych stavov.

Zamestnanci DataCentra spolupracovali pri udrzbe a opravach zariadeni komunikaéného vybavenia a havarijnych vypadkov
liniek, pri prevadzkovani Sifratorov, pri réznych meraniach a pri Gdrzbe optiky zaustenej priamo v stojanoch komunikaéného
uzla v DataCentre.

Aj v roku 2016 IP telefénia DataCentra pracovala bez problémov a v sulade s poziadavkami boli vykonavané potrebné zmeny
v parametroch klapiek a priebezne boli odstrariované vzniknuté problémy. V tomto roku bol zahajeny hardwarovy aj softvérovy
upgrdare IP telefénie. Tento upgrade v sebe zahffia vymenu serverov a instalaciu nového operaéného systému.

Nadalej pokracovalo skvalitiovanie monitorovania chodu pocitacovej saly a zvysil sa pocet dohladovanych zariadeni. Bol
uskuto¢neny upgrade monitorovacieho softvéru. Stala dohladova sluzba v DataCentre bola véas informovana o vynimoénych
stavoch a mohla tak zabezpecit rychly zasah. Dohlad sa uskutoCfiuje aj zo zalozného pracoviska. Na sale bolo prebudované
meranie teploty podla modelu ASHRAE 2009. Meranie teploty uz neprebieha tesne pod stropom, ale sa meria vo vySke 1,6m
od zdvojenej podlahy ako to vyzaduje norma. Touto Upravou sa zefektivni chladenie na celej IT sale.
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Pocas roku 2016 boli zrealizované pripojenia dalSich rack-ov na systém distribucie elektrickej energie. Do napajacich vetiev
boli inStalované merace prudu a prikonu. Sustavne su sledované odbery elektrickej energie v technologickych priestoroch.
Pravidelne je kontrolovany stav oboch hlavnych UPS a prebiehalo pravidelné testovanie a oSetrovanie nového a aj starého
dieselgeneratora.

V tomto roku bola zrealizovana vymena UPS v miestnosti P9. Tato vymena spocivala vo vyradeni Siestich kusov uz starych
a neefektivnych UPS-iek. Namiesto tychto Siestich UPS-iek bola nain$talovana jedna UPS-ka s dostatoénym vykonom na
zéalohovanie objektov CMP, CPU a CSIRT.SK.

V ramci medzinarodnej spoluprace bol nadalej zabezpe€ovany chod narodného uzla TAXUD.

V sulade s potrebami uzivatelov Ministerstva financii SR a Financnej spravy SR prebiehala spolupraca pri nasadzovani novych
aplikacii a pri rieSeni problémov v prevadzkovanych aplikaciach. Spolu s partnermi v CCN/TC v Bruseli boli pre nové aplikacie
k nim vytvarané hesla, pridavané, odoberané a upravované konta podla poziadaviek a priebezne bola udrzovana aj potrebna
dokumentacia. Nepretrzite prebiehalo aj monitorovanie c¢innosti narodného uzla CCN/CSI, pricom boli podla potreby
uskutocnované prislusné zasahy. Zalohovanie na pasky sa v su¢asnosti vykonava iba podla poziadavky z Bruselu.

V roku 2016 pokragovala spolupraca so Statistickym Gradom SR na prevadzke celoeurépskej aplikacie SIMSTAT prepéjajlcej
Statistické urady jednotlivych ¢lenskych Statov Eurépskej Unie. Zaciatkom roka bola aplikacia spustena do testovacej prevadzky.

DataCentrum pdsobilo od vzniku Financ¢nej spravy SR ako systémovy integrator pri spustani ISVS FS - predovSetkym s ciefom
optimalizacie dizajnu KTI pre prepojenie datovych centier Colného riaditelstva, Darového riaditelstva a DataCentra. Na zaklade
takto ziskanych informacii bolo nasledne kreované IT prostredie pre AD, Microsoft Exchange, Sharepoint a realizované
komunikaéné prostredie ISVS FS SR.

Odborni garanti DataCentra kontinualne zabezpecovali spofahlivi a bezpe¢nu prevadzku KTI pre Ministerstvo financii SR,
Statnu pokladnicu, Agenturu riadenia dlhu a likvidity a Finanénu spravu SR.

Pre potreby Finanénej spravy SR zabezpecilo DataCentrum technologicky upgrade hlavnych uzlov WAN CR a WAN DR (CPE,
LAN, FW) aspolahlivi a bezpe¢nu prevadzku KTl. Do CMP DataCentra bol implementovany systém sledovania Statistik
vytazenosti jednotlivych datovych okruhov Finanénej spravy SR s cielom aktivneho monitoringu prevadzky pocas
implementacie novych aplikacii Financnej spravy SR. Tymto spésobom bola KTI priebezne (aktualne) nastavovana podla
aktualnych zatazi jednotlivych liniek. DataCentrum zabezpecilo zjednotenie WAN sieti CR SR a DR SR do jednotnej WAN FS
(Full mesh). Aktivnym pristupom k sledovaniu prevadzky WAN FS a expresnym zabezpecovanim potrebnych kapacit KTI boli
eliminované problémy v datovych prenosoch.

KTI bola aktualizovana v sulade s meniacimi sa funkénymi potrebami rezortu s ohfadom na zmeny v legislative.

Pre zabezpecenie pristupu pouzivatelov k Multiklientskému platobnému portalu (MKPP) uréenému pre realizovanie platieb
vy$§ich Gzemnych celkov z Uétov vedenych v Statnej pokladnici bolo vybudované prostredie KTI2, v ktorom okrem portalov
MKPP, EPE (Elektronicka portalova evidencia), CKS (Centralny konsolidaény systém - povodne JUS) a SEMP (Systém pre
evidenciu a monitorovanie pomoci), boli uvedené do prevadzky portaly CEM a CRPS (Centralna evidencia majetku, Centralny
register pohladavok $tatu), portal MSSR, portal $kolenia manex a portal pre vymenu Udajov FTR (FileTransfer) a bolo spustené
prostredie IOM (Integrované obsluzné miesta).

Datové centrum Kopcianska

DataCentrum ako rozpoctova organizacia Ministerstva Financii SR nadobudla nové Datové centrum, ktoré bolo financované
z prostriedkov Opera¢ného programu Informatizacie spolo¢nosti (OPIS) eSte v roku 2014.

Ciefom projektu bolo zriadenie budovy Datového centra so zakladnou infrastruktirou pre sietovl konektivitu, napajanie,
chladenie a bezpeénost v zmysle definovanych poziadaviek a Specifikacii. Vysledkom je poskytovanie technologickych sluzieb
zabezpec€enia a poskytovania infrastruktury inym subjektom verejnej spravy.

Implementacia projektu prina$a niekolko pozitiv, ktoré su dolezité pre poskytovanie elektronickych sluzieb verejnosti a dalsi
koncepény rozvoj IKT vo verejnej sprave smerom k modernym postupom a technolégiam - je to predov§etkym:

e  vySSia dostupnost elektronickych sluzieb,

e vySSia odbornost zamestnancov zodpovednych za prevadzku informacnych systémov,
. priprava na budovanie Cloudu verejnej spravy,

. lepsia Skalovatelnost a efektivita vyuzitia IKT vo verejnej sprave.

DataCentrum na Kopcianskej ulici ma k dispozicii dve IKT saly:

. IKT sala 1 ma vymeru 420 m? a je plne vybavena technicko-technologickymi zariadeniami na prevadzku, projektovana
na umiestnenie 165 rackov, stavebne rozdelena do niekolkych zén,

. IKT sala 2 o vymere 528 m? je rovnako v plnej technicko-technologickej vybavenosti, projektovana na umiestnenie
220 rackov, stavebne rozdelena do niekolkych zdn.

V priestoroch Datového centra je inStalovany poplachovy systém na hlasenie naruSenia doplneny aj kamerovym systémom
a pristup do celého arealu a jednotlivych priestorov je riadeny systémom kontroly vstupu. Bezpe€nostné systémy su integrované
do jedného monitorovacieho nastroja, ktory umozriuje jednoduchsie rieSenie incidentov a aj spatné vyhladavanie informacii
z minulosti. VSetky priestory datového centra su vybavené elektronickou poZiarnou signalizaciou s opticko-dymovymi hlasiémi.
Vsetky kritické technoldgie Datového centra, najma elektrické napéjanie a chladenie su nepretrzite sledované prostrednictvom
monitorovacieho systému, ktory poskytuje komplexny prehfad o prevadzkovych stavoch, aktualnom zatazeni a obsadenosti
Datového centra.
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‘ 222 ‘ Komunikaéno - technologicka infrastruktura 2 (KTI2)

KTI2 je pristupova vrstva pre zabezpecenie bezpecného a flexibilného pripojenia koncovych pouzivatefov k publikovanym
aplikaénym rozhraniam.

Zakladnym principom rieSenia je poskytnutie bezpe€nostnych komponentov ktoré zabezpelia ochranu rozhrani
prevadzkovanych informaénych systémov na urovni pristupovej vrstvy. Prostredie KTI2 umoziiuje vyuzivat dvojfaktorovu
autentifikaciu, €o je do budicna mozné vyuzit aj pre pristup k dal§im aplikaciam.

Prostredie KTI2 bolo vybudované predovSetkym pre zabezpecenie pristupu pouzivatelov k Multiklientskému platobnému portalu
uréenému pre realizovanie platieb vy$8ich izemnych celkov z Gétov vedenych v Statnej pokladnici. Ako prvi sa pripojili k tomuto
portalu pouzivatelia Bratislavského samospravneho kraja, pre organizacie ktorého DataCentrum zabezpecilo vzajomné sietové
prepojenie i prepojenie do DataCentra. V dalsom obdobi boli k tomuto portalu postupne pripajané dalsie VUC.

Prostrednictvom prostredia KTI2 su okrem Multiklientskeho platobného portalu poskytované dalSie portalové aplikacie ako EPE
(Elektronicka portalova evidencia), CKS (Centralny konsolidaény systém - pévodne JUS), SEMP (Systém pre evidenciu
a monitorovanie pomoci), dalej boli uvedené do prevadzky portadly CEM a CRPS (Centrélna evidencia majetku, Centralny
register pohladavok statu).

Pre Ministerstvo spravodlivosti SR bolo prostrednictvom prostredia KTI2 zabezpecené flexibilné a bezpecné pripojenie
pouzivatelov v pdsobnosti MS SR a ich organizacii ku IS ESO. Po implementéacii 1. fazy rieSenia boli na zaklade poctu
pouzivatelov a narokov na ich spravu rozSirené poziadavky na mieru integracie spravy pouzivatefov a vyuzitie autentifikacnych
metod.

Bolo zriadené aj zalozné prostredie KTI2 v zaloznom vypoctovom stredisku, ktorého ulohou je zabezpedit dostupnost aplikacii
poskytovanych prostrednictvom primarneho prostredia KTI2 v pripade jeho vypadku. V suCasnosti prebiehaju prace na
zabezpeceni procesov suvisiacich s prenosom prevadzky z primarneho prostredia do zalozného. V suvislosti s potrebou
zabezpecenia prekladov mien na IP adresy boli do sieti Finnet vypublikované pre prostredie KTI2 DNS servre, ktoré
zabezped€uju tuto funkcionalitu. V tomto prostredi boli vykonavané testy novych foriem pouzivatelskych pristupov, ktoré
v buducnosti budu méct nahradit niektoré dnes pouzivané.

V rdmci prevadzkovych c&innosti boli zabezpe€ované aktualizacie sietovych a bezpe€nostnych zariadeni a ich signatar, boli
zabezpe€ované zmeny v nastaveniach pouzivatelskych uctov aich privilégii. Okrem toho bol zabezpecovany monitoring
prevadzky a rieSenie problémovych a chybovych stavov, kedy v pripade potreby sa uskutocnili rekonfiguracie zariadeni, siete
alebo systémov.

‘ 303 l MIS MF SR - udaje za vykaznictvo ‘

V roku 2016 boli vramci ulohy pre potreby MIS MF SR zasielané na MF SR (Odbor informatiky - oddelenie projektového
riadenia) Udaje z jednotlivych IS spracovavanych v DataCentre.

‘ 311 ‘ Podpora pouzivatelov pri praci s aplikaciami rozpoétového informa¢ného systému - AP RIS (Aplikacna podpora RIS) ‘

DataCentrum prostrednictvom CPU zabezpecovalo v roku 2016 pre spravu a prevadzku informaéného systému RIS pomoc
pouzivatelom pri pouzivani jednotlivych modulov, odhalovanie nekorektnej funkcionality, zbieranie a odovzdavanie nametov
na dal$i rozvoj RIS. Pracovisko aplikacnej podpory RIS sa podielalo na riadiacich a koordinaénych ¢innostiach. Pravidelne, raz
mesacne, sa konali koordinaéné porady, na ktorych sa rieSili vSetky vzniknuté problémy v prevadzke RIS a podnety pre dalsi
VYVOj.

Oddelenie aplikacnej podpory RIS:

e poskytovalo aplika¢nu podporu pouzivatelom pri praci s modulmi RIS:

ZoRo - Zostavenie rozpoctu,

MPR - Modul programové rozpoctovanie,

RI - Register investicii,

MUR - Modul tprav rozpoé&tu,

ADI - Adicionality,

NU - Nefinanéné ukazovatele,

MaH - Monitorovanie a hodnotenie programovej Struktury,

KaA - Kontrola a audit,

o RIS —mzdy,

O 0O O O O O O

e apri praci s modulmi RIS-SAM
o RIS-SAM Rozpocet - Rozpoétovy informaény systém pre samospravu - rozpocet
o RIS-SAM Vykazy - Rozpoctovy informacny systém pre samospravu — vykazy
o RIS-SAM Dotacie - Rozpoctovy informacny systém pre samospravu - dotacie

e CPU priebezne sprostredkovavalo metodické a organizacné usmernenia medzi vlastnikom procesu, resp. metodickym
garantom a pouzivatelmi,

e zaznamenavalo problémy pouzivatelov, ich poziadavky a poskytovalo tieto informacie tretej urovni podpory, metodickému
garantovi a dodavatelovi RIS za u¢elom analyzy najCastejSie sa vyskytujucich poziadaviek, problémov a navrhovania Uprav
v jednotlivych moduloch. Pri poskytovani podpory a sluzieb spolupracovalo s ostatnymi pracoviskami a droviiami CPU.
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Celkovy pocet a percentualny podiel vyrieSenych hlaseni tykajucich sa aplikac¢nej podpory RIS po jednotlivych moduloch
a v porovnani s predchadzajucimi rokmi je uvedeny v nasledujucej tabulke a grafe:

Moduly RIS 2010 2011 2012 2013 2014 2015 2016
RIS-SAM-rozpocet * 68 63 586 6219 5882 2620
RIS-SAM-vykazy * * * * * * 2258
RIS-SAM * * 1227 557 2929 2504 382
MUR 2095 1709 1400 1580 1380 2188 1557
ZoRo 683 510 586 616 535 301 481
NU 676 489 230 170 245 217 238
IS RIS 1080 787 1227 557 2929 2504 490

RI 181 158 132 92 76 49 94

MPR 170 87 68 88 73 38 71

KAA 26 32 85 36 304 28

MaH 82 37 12 19 18 14 6

ADI 31 10 2 1 1 43 0
SPOLU 4998 3881 4979 4351 14 441 14 044 8 225

/* udaje nie su k dispozicii

7000 5 m RIS-SAM-rozpodet
6000 - H RIS-SAM-vykazy
= RIS-SAM
5000 7 = MUR
4000 - = ZoRo
= NU
3000 ®ISRIS
2000 - =R
MPR
1000 - = KAA
0 - = MaH
2010 2011 2012 2013 2014 2015 2016 ADI
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Percentualne zobrazenie poctu vyrieSenych hlaseni v roku 2016 podla jednotlivych modulov RIS-u:
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Celkovy pocet vyrieSenych hlaseni tykajucich sa aplikaénej RIS v porovnani s predchadzajucimi rokmi:
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‘ Ugtovny informaény systém miestnej samospravy

V roku 2016 boli v ramci tejto ulohy vykonané nasledovné ginnosti:

uprava programovej aplikacie na ulozenie a vyber udajov v DataCentre v suvislosti so zmenami vo finanénych
a uétovnych vykazoch pre koniec roka 2015 apre rok 2016 pre spracovanie Udajov obci, rozpoctovych
a prispevkovych organizacii v ich pdsobnosti a ostatnych subjektov verejnej spravy, ktoré maju povinnost’ predlozit
vykazy v zmysle platnej legislativy,

aktualizacia Ciselnika obci, rozpoctovych a prispevkovych organizacii v ich pésobnosti a ostatnych subjektov verejnej
spravy,

spracovanie finanénych a uctovnych vykazov obci k 31. 12. 2015 (9 druhov vykazov), Poznamok k individualnej
Uctovnej zavierke (Struktirovanej i neStruktirovanej Casti Poznamok) a Poznamok ku konsolidovanej uctovnej
zavierke (Strukturovanej i nestrukturovanej ¢asti Poznamok) za rok 2015, finanénych vykazov obci k 31. 03. 2016,
k 30. 06. 2016 a 30. 09. 2016 (7 druhov vykazov) za 2926 obci, 2219 rozpoc¢tovych organizacii v pdsobnosti obci, 258
prispevkovych organizacii v pdsobnosti obci a 423 ostatnych subjektov verejnej spravy,

kontrola spravnosti logickych vazieb udajov za jednotlivé druhy vykazov, oprava chybnych udajov komunikaciou
s predkladatelmi vykazov prostrednictvom metodikov obci resp. priamo so subjektmi,
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- nahratie Udajov z informa¢ného systému RIS.SAM za 4. Stvrtrok 2015 a za 1. az 3. Stvrtrok 2016 a vypracovanie
programov pre Standardné zostavy (zakladné zostavy a zostavy pre potreby oddelenia rozpoc&tovej regulacie a analyz
financovania Uzemnych samosprav) podla poziadaviek zamestnancov MF SR, vytvorenie a odovzdanie vSetkych
pozadovanych vystupov za obce pre Sekciu Statneho vykaznictva a Sekciu rozpoctovej politiky MF SR za 4. Stvrtrok
2015 a 1. az 3. Stvrtrok 2016.

Okrem $tandardnych zostav pre MF SR bolo odovzdanych 53 nestandardnych vystupov podla poziadaviek, ako aj poskytnutie
vyziadanych Udajov podla zakona o verejnom pristupe k informaciam, ¢o si vyziadalo vypracovanie novych programov
s ¢asovou i vecnou narocnostou spracovania tychto uloh.

Dalej to bol:

- vyber a prenos individualnych udajov za obce, rozpoctové a prispevkové organizacie v ich pdsobnosti a ostatné subjekty
verejnej spravy do IS Statnej pokladnice za 4. Stvrtrok 2015 a 1. az 3. Stvrtrok 2016 a mesacné spracovanie vykazu FIN 1-12 za
vybrané ostatné subjekty verejnej spravy, ktoré maju povinnost predlozit vykaz v zmysle platnej legislativy,

- vytvorenie a odovzdanie poZadovanych vystupov Centru vedecko-technickych informacii SR, Ministerstvu kultury SR,
Ministerstvu Skolstva, vedy, vyskumu a Sportu SR, NajvysSiemu kontrolnému dradu a subjektom SU SR, Narodna banka
Slovenska a inym podnikatelskym subjektom, s ktorymi MF SR uzatvorilo Zmluvu o poskytovani udajov,

- aktualizovanie obsahu prilohy &. 1 a &. 1A k dohode o vzajomnom poskytovani tidajov uzavretej medzi DataCentrom a SU SR.

Uvedeny pocet rozpoctovych a prispevkovych organizacii a ostatnych subjektov verejnej spravy je zo spracovania udajov
k 30. 09. 2016. Tento pocet je premenlivy, pretoze pri spracovani vykazov za dany Stvrtrok su dodané udaje za novovzniknuté
rozpoctové a prispevkové organizacie v pdsobnosti obci a dalSie organizacie nepredkladaju tdaje z dovodu zaniku organizacie.

V roku 2016 bola poskytnutd pouzivatefska podpora pri praci so systémom RIS.SAM v sucinnosti s CPU DataCentra
a zabezpecenie Udajov pre informacné systémy CKS (Centralny konsolidaény systém) a RUZ (Register uctovnych zavierok).

314 ‘ Sprava zberov v RIS.SAM

V roku 2016 v ramci tejto Ulohy v systéme RIS.SAM:

- bola vykonavana sprava zberov — zber Finan¢né vykazy (2015 Finan¢né vykazy IV. kvartal, 2016 Finanéné vykazy |. kvartal,
2016 Finanéné vykazy Il. kvartal , 2016 Finan¢né vykazy Ill .kvartal), Finanéné vykazy Ostatné SVS (2015 Finanéné vykazy
December - Ostatné SVS ,2016 Finan¢né vykazy Januar - Ostatné SVS, ... , 2016 Finan¢né vykazy November - Ostatné SVS),
Individualna UZ (2015 Individualna UZ), Formular vzajomnych vztahov (2015 Formular vzajomnych vztahov), Konsolidovana
UZ (2015 Konsolidovana UZ) a Mimoriadna 1UZ (2016 Mimoriadna IUZ) a to otvorenie a zatvorenie prislusného zberu podlia
legislativnych terminov a pokynov z MF SR,

- aktualizacia uctovnych jednotiek a ich vykazovacej povinnosti v jednotlivych zberoch RIS.SAM za prislusné obdobie, kontrola
prostrednictvom funkcionality v RIS.SAM o Uplnosti, spravnosti predlozenych vykazov, prijem suborov v elektronickej forme
a ich postupenie do RUZ v zmysle platnych usmerneni;

- bol upraveny export z RIS.SAM (Udaje za jednotlivé obce aich rozpoCtove, prispevkové organizacie a ostatné subjekty
verejnej spravy v textovom tvare) do prostredia IT Oracle, ktory je vstupom pre ulohu Ué&tovny informaény systém miestnej
samospravy (uloha 313).

- bol vytvoreny export suborov zo zberu Individualna UZ, Formular vzajomnych vztahov a Konsolidovana UZ a tvorba suborov
v predpisanom textovom tvare pre import do CKS (Centralny konsolidacny systém), pre rozSirenie CKS o individualne udaje
z individualnej uctovnej zavierky, formulara vzajomnych vztahov a konsolidovanej U¢tovnej zavierky za izemnu samospravu za
ucelom spracovania Suhrnnej U¢tovnej zavierky Ministerstvom financii SR.

V roku 2016 bola poskytnuta pouzivatel'ska podpora pri praci so systtmom RIS.SAM v sucinnosti s CPU DataCentra.

316 ‘ Informacény systém pre centralnu evidenciu zmliv o hypotekarnych tveroch

Pri realizacii ulohy boli za hodnotené obdobie vykonané cinnosti suvisiace s ukon€enim prac spracovania udajov za
predchadzajuci kalendarny rok: archivacia udajov databazy centralnej evidencie k 31. 12. 2015, archivacia vstupnych suborov
predlozenych hypotekarnymi bankami, archivacia vystupnych suborov, pisomnosti a zostav vytvorenych v DataCentre za
jednotlivé mesiace roka 2015.

Pre Sifrovanie Udajov predkladanych za rok 2016 boli programom PGP vygenerované klu¢e opravnenym osobam DataCentra
a zrealizovana vymena verejnych PGP klu€ov medzi opravnenymi osobami hypotekarnych bank, DataCentra a MF SR
potvrdena pisomnym protokolom.

Udaje o hypotekarnych tveroch st do centralnej evidencie predkladané v zmysle zakona o bankach na zistenie viachasobného
uplatnenia naroku na poskytnutie Statneho prispevku a Statneho prispevku pre mladych poberatefom hypotekarneho tveru.

Pri priebeznom mesa¢nom plneni Ulohy boli Udaje do centralnej evidencie predkladané z hypotekarnych bank formou
Sifrovanych elektronickych suborov. Po overeni platnosti elektronického podpisu bola vykonana kontrola vstupnych udajov.
Nezrovnalosti v Strukture, formate a nedostatky vo vecnej spravnosti predlozenych tdajov boli oznamené prisluSnej banke. Po
oprave a opatovnom predlozeni stboru korektnych udajov zo strany bank boli tdaje spracované v zmysle poziadaviek MF SR.

Mesacné spracovanie Udajov centralnej evidencie zmliv je vykonavané s ciefom vyhodnotit narok poberatela Uveru na
poskytnutie Statneho prispevku samostatne za hypotekarne Uvery so Statnym prispevkom a hypotekarne Gvery so Statnym
prispevkom pre mladych. Su¢astou spracovania bola mesacéne vypocitavana celkova suma narokovaného $tatneho prispevku
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v eurach za jednotlivé banky a typ uveru. Vzniknuté rozdiely v celkovej vySke narokovaného Statneho prispevku vypoéitaného
z Udajov centralnej evidencie a skuto€ne narokovaného Statneho prispevku hypotekarnymi bankami boli konzultované
s opravnenymi osobami jednotlivych bank. Nasledne doSlo k zosuladeniu sumy narokov na Statny prispevok za prislusné
obdobie spracovania.

Standardné vystupné zostavy boli predkladané na MF SR a hypotekarnym bankam opét formou Sifrovanych elektronickych
suborov. Pripadné pisomné poziadavky na opravu udajov zo strany bank boli so suhlasom MF SR priebezne zrealizované
v databaze uUdajov centralnej evidencie. K mimoriadnym poziadavkam MF SR boli vygislené udaje o priemernych hodnotach
vybranych poloziek z evidencie Statneho prispevku pre mladych.

Pre odbor Statneho dozoru MF SR bola vykonana analyza Udajov centralnej evidencie pre vykon $tatneho dozoru pri Eerpani
prostriedkov zo Statneho rozpoctu uréenych na Statny prispevok k hypotekarnym Gverom. Analyza predmetnych Udajov sa
tykala zmluv, ktoré boli do centralnej evidencie predloZené Sberbank Slovensko, a. s. a Ceskoslovenskou obchodnou bankou,
a. s. za obdobie $pecifikované v poziadavke MF SR.

317 Podpora pouzivatelov pri praci s aplikaciami IS SP — AP IS SP (Aplikaéna podpora IS SP) - moduly Vykaznictvo a
Majetok

DataCentrum aj v roku 2016 plnilo Ulohu zabezpecenia pomoci koncovym pouZivatefom pri pouZivani informa¢ného systému
SP, zabezpecovalo aplikaCni podporu v module Vykaznictvo pre koncovych pouzivatefov modulu, ako aj odhalovanie
nekorektnosti a disfunkcionalit v aplikacii, zber a odovzdavanie nametov pre dalsi rozvoj tohto informacéného systému.

Pomoc pouZivatefom modulu IS SSP Vykaznictvo bola zabezpedovana prostrednictvom metodického a organizaéného
usmernenia a komunikaciou s rieSitefmi na tretej urovni podpory za UCelom vyrieSenia pouzivatelského problému.
Zaznamenavané boli aj pouzivatelské pripomienky a poziadavky ako namety pre analyzy pre potreby rozvoja IS a bola
budovana databaza €asto kladenych otazok a odpovedi. Plnenie tlohy sa realizovalo v Uzkej spolupraci s ostatnymi uroviiami
a skupinami CPU.

Modul Majetok nebol vyuzivany v rutinnej prevadzke a tak nevznikali ani poZiadavky na poskytovanie podpory pouzivatelov pri
praci s nim.

Celkovy podet hlaseni tykajticich sa aplikaénej podpory modulu IS SSP pre Vykaznictvo je v porovnani s ostatnymi rokmi
nasledovny:

Modul 2010 2011 2012 2013 2014 2015 2016
Vykaznictvo 5357 1890 1488 2370 1547 1346 2592
0 0 0 0 0 0 0

Majetok

V grafickom vyjadreni pocet uzatvorenych hlaseni k vykaznictvu v porovnani s predchadzajucimi rokmi:
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Modul Majetok nebol vyuzivany v rutinnej prevadzke a tak nevznikali ani poziadavky na poskytovanie podpory pouzivatelov pri
praci s nim.

Celkovy poget hlaseni tykajlcich sa aplikaénej podpory modulu IS SSP pre Vykaznictvo je v porovnani s ostatnymi rokmi
nasledovny:
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Modul 2010 2011 2012 2013 2014 2015 2016
Vykaznictvo 5357 1890 1488 2370 1547 1346 2592
Majetok 0 0 0 0 0 0 0

Pocet uzatvorenych hlaseni k vykaznictvu v porovnani s predchadzajucimi rokmi v grafickom vyjadreni:
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318 (ManEx)

Podpora pouzivatelov pri praci a aplikaciami IS pre systém Statnej pokladnice - modul

Riadenie vydavkov

V hodnotenom obdobi plnilo DataCentrum ulohu podpory pouzivatelov zabezpeenim pomoci koncovym pouzivatelom pri
pouzivani Informaéného systému pre systém Statnej pokladnice, zabezpecenim spravy a prevadzky systému, zabezpecenim

aplikacnej podpory v module Riadenia vydavkov pre koncovych pouzivatefov modulu,

odhalovanim nekorektnosti

a disfunkcionalit v aplikacii, zberom a odovzdavanim nametov pre dal$i rozvoj tohto IS a participovalo tiez na spolupraci
rieSitelov systémov RIS a IS SSP.

Pomoc pouzivatefom modulu IS SSP pre riadenie vydavkov (ManEx) bola realizovana prostrednictvom telefonickej komunikacie
a priamou navigaciou na obrazovke. Pouzivatelom boli sprostredkovavané metodické a organizaéné usmernenia a komunikacia
s rieSitelmi na tretej Urovni podpory za UCelom vyrieSenia pouzivatelského problému. Okrem toho boli zaznamenavané
pouzivatelské pripomienky a poziadavky ako namety pre analyzy pre potreby rozvoja IS a bola budovana databaza Casto
kladenych otazok a odpovedi. Plnenie tlohy sa realizovalo v Gzkej spolupraci s ostatnymi troviiami a skupinami CPU.

Celkovy podet hlaseni tykajucich sa aplikaénej podpory modulu IS SSP pre riadenie vydavkov ManEx je nasledovny:

Modul

2010

2011

2012

2013

2014

2015

2015

2016

Riadenie vydavkov

10381

8717

6 336

5097

6851

5728

5728

4 493
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Pocet hlaseni suvisiacich s riadenim vydavkov v porovnani s predchadzajucimi rokmi v grafickom vyjadreni:
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‘ 321 | Spracovanie Udajov o dani z nehnutelnosti

V ramci Ulohy boli zapracované zmeny do programového vybavenia ulohy pre spracovanie Udajov z Vykazov o dani
z nehnutelnosti za rok 2015 v prostredi MS Excel.

DataCentrum zabezpecilo prijem elektronickych formularov a ru¢né nahravanie z papierovej do elektronickej formy tych
vykazov, ktoré neboli doru¢ené v elektronickej forme. Spolu bolo doru¢enych 2 608 vykazov, ktoré boli skontrolované
a spracované podla poziadaviek MF SR. Boli vytvorené vystupy v papierovej forme. Tabulkova ¢ast obsahovala spracované
udaje za Slovensku republiku, kraje a okresy SR za rok 2015 a graficka €ast obsahovala prehlad vyvoja jednotlivych
ukazovatelov za Slovensku republiku a kraje za roky 2007 az 2015.Taktiez boli vytvorené vystupy v elektronickej forme
v podobe dvoch suborov. Subor v *pdf formate obsahoval presne to o vystupy v papierovej forme. Subor v *xIs formate
obsahoval Vykazy o DzN za 2015 za vSetky mesta a obce SR usporiadané do riadkov.

Pre MF SR bolo vypracované Vyhodnotenie rutinnej prevadzky prijmu elektronickych formularov s ddajmi o dani
z nehnutelnosti za rok 2015. Predkladany materidl obsahoval vyhodnotenie prijmu a spracovania udajov z “Vykazov o dani
z nehnutelnosti® za rok 2015 v elektronickej forme.

Na zaklade poziadavky zaslanej elektronickou postou zo dna 8.6.2016 z Ministerstva financii Slovenskej republiky - InstitGtu
finanénej politiky, bol vypracovany a odoslany subor za ukazovatele: ,Darn z pozemkov, Dan zo stavieb, Daf z bytov a Dan
z nehnutelnosti spolu ¢leneny podla obci za rok 2015.“

Na zaklade e-mailu zo dria 04. 10. 2016 bol pre Ministerstvo pédohospodarstva a rozvoja vidieka SR vypracovany vyber, ktory
obsahoval vysledky Statistického vykazu o dani z nehnutelnosti za rok 2015 z ¢&asti ,2. Dan z pozemkov* v rozsahu
ukazovatelov stipcov 1 aZ 9 za ornti pédu, chmelnice, vinice, ovocné sady, trvalé travne porasty, zahrady a lesné pozemky, na
ktorych su hospodarske lesy v ¢leneni podla obci, okresov, krajov a spolu za Slovensku republiku.

Na zéklade opatrenia MF/015062/2016-726 z 09. 11. 2016 boli zapracované zmeny, tykajlice sa spdsobu vypifiania,
predkladania, kontroly a spracovania Statistického vykazu o dani z nehnutelnosti za rok 2016 prostrednictvom Rozpoc&tového
informacéného systému pre samospravu /RISSAM/. Tieto zmeny boli uverejnené na stranke www.datacentrum.sk.

‘ 323 | Informacény systém pre centralnu evidenciu zmliv o stavebnom sporeni

K lepSiemu hospodareniu s prostriedkami $tatneho rozpocétu prispievaju aj vysledky informaéného systému pre centralnu
evidenciu a priebezné hodnotenie zmluv o stavebnom sporeni, pri ktorych sa uplatfiuje narok na $tatnu prémiu u registrovanych
stavebnych sporitelni.

V ramci tejto ulohy boli:

- pre zabezpecenie ochrany osobnych Udajov zaciatkom roka vygenerované, vymenené a archivované verejné PGP
klae opravnenych osdb na MF SR, v DataCentre a za bankové subjekty zapojené do prevadzky IS pre centralnu
evidenciu zmliv o stavebnom sporeni v roku 2016,

- mesacne vypracovavané $tandardné vystupy z prémiovo zvyhodnenych zmlav fyzickych oséb a Standardné vystupy
z prémiovo zvyhodnenych zmluav pravnickych oséb za obdobia 12/2015 — 11/2016 pre MF SR. Pri spracovani udajov
boli zistované pocty novych stavebnych sporitefov a zmluv za jednotlivé stavebné sporitelne, odhalené viacnasobné
naroky na poskytované vyhody stavebného sporenia v réznych stavebnych sporitelniach,

- mesacne vypracovavané Standardné vystupy z prémiovo zvyhodnenych zmluv fyzickych oséb a Standardné vystupy
z prémiovo zvyhodnenych zmlav pravnickych oséb za obdobie 12/2015 — 11/2016 pre stavebné sporitelne,
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- vypracovany vystup zo spracovania opravnenych finanénych narokov fyzickych oséb a vystup zo spracovania
opravnenych finanénych narokov pravnickych oséb za rok 2015 pre MF SR a aktualizacia programového vybavenia
informacného systému platného od 01. 01. 2016,

- prevedena archivacia centralnej databazy stavebnych sporitelov za rok 2015, vstupnych a vystupnych suborov
a programového vybavenia ulohy za rok 2015.

Za Uc€elom vykonu Statneho dozoru zameraného na kontrolu dodrziavania podmienok poskytovania Statnej prémie pri
stavebnom sporeni boli pre Odbor vlastnych zdrojov a Statneho dozoru MF SR urobené vystupy z centralnej evidencie za
Wistenrot stavebnej sporitelne, a. s. za obdobie predkladania od 01. 01. 2013 do 31. 12. 2015.

‘ 341 l Uétovny informadény systém pravnickych a fyzickych osdb Gétujlcich v ststave podvojného tétovnictva

V ramci tejto ulohy boli v roku 2016 vykonané nasledovné ¢innosti:

- bol aktualizovany ro€ny harmonogram ulohy pre prijem, spracovanie a poskytovanie udajov zo sucasti riadnych uétovnych
zavierok:

a) za rok 2014: Suvaha U& POD 1-01 a Vykaz ziskov a strat Ug POD 2-01 za t&tovné obdobie hospodarskeho roka

2013/2014, Savaha Ug POD 1-01, Vykaz ziskov a strat U& POD 2-01, Stavaha Ug MUJ 1-01 a Vykaz ziskov
a strat Ug MUJ 2-01 za tétovné obdobie kalendarneho roka 2014;

b) za rok 2015: Suvaha Ug POD 1-01, Vykaz ziskov a strat Ug POD 2-01, Stvaha Ug MUJ 1-01 a Viykaz ziskov a strat
U¢ MUJ 2-01 za uctovné obdobie hospodarskeho roka 2014/2015 a kalendarneho roka 2015;

- daje za rok 2014 boli priebeZne preberané z Registra Giétovnych zavierok (RUZ) vo forme *.csv stborov,
- bolo ukon&ené standardné spracovanie tychto udajov v celkovom objeme 193 187 suUvah a vykazov ziskov a strat,

- koneény pocet disponibilnych tGdajov v rezortnej databaze je 188 674 dvojic vykazov za rok 2014, ztoho je 90 %
spravnych a 10 % chybnych,

- bol vytvoreny pracovny register u¢tovnych jednotiek SR, v ktorom boli u¢tovnym jednotkam so spravnymi udajmi priradené
Statistické klasifikacie,

- boli vytvorené nové a aktualizované existujuce programové aplikacie pre spracovanie udajov za rok 2014 a pre tvorbu
vystupov agregovanych a individualnych udajov v zmysle poziadaviek odberatelov,

- boli vytvorené a poskytnuté vystupy vo forme suborov agregovanych udajov, individualnych udajov a individualnych
anonymizovanych udajov za rok 2014:

a) pre MF SR: veduci sluzobného uradu (pre externych odberatelov, s ktorymi MF SR uzatvorilo Zmluvu
0 poskytovani udajov), Odbor informatiky (Manazérsky informacny systém), Odbor pre legislativu a metodiku
uctovnictva - operativne;

b) pre MH SR v zmysle poverenia MF SR a objednavok;

c) pre SU SR v zmysle zmluvy;

d) pre Slovak Business Agency v zmysle zmluvy;

- bolo dohodnuté s FR SR poskytnutie vybranych Udajov za zdariovacie obdobie 2015 z centralneho registra dafovych
subjektov PO a FO a z evidencie o subjektoch s hospodarskym rokom; bola aktualizovana priloha zmluvy k odberu Udajov
za rok 2015, uzavretd medzi DataCentrom a SU SR; bol aktualizovany dodatok zmluvy k odberu tdajov za rok 2015,
uzavrety medzi DataCentrom a Slovak Business Agency; bol vypracovany identifikany list ulohy pre kontrakt na rok
2017,

- bola zabezpe&ena priprava Uétovného IS pravnickych a fyzickych osob Gctujucich v sUstave podvojného uctovnictva
pre spracovanie udajov zo sucasti uctovnych zavierok U¢ POD a U€ MUJ, ktora predstavovala aktualizaciu existujucich
parametrov a programovych aplikacii pre nové uctovné obdobie,

- bolo uskutoénené S$tandardné spracovanie Udajov v objeme 198 127 suUvah avykazov ziskov a strat za rok 2015
preberanych z RUZ. Z disponibilného poétu dvojic vykazov 194 386 ku dfiu 31. 12. 2016 bolo 89 % spravnych a 11 %
chybnych. Spracovanie udajov predstavovalo: prijem Udajov, nahravanie udajov do rezortnej databazy, formalne a logické
kontroly udajov, identifikaciu a zdznam zistenych chyb, rozdelenie Udajov na spravne, chybné a vyliéené, doplnenie
chybajucich identifikaénych kédov ICO, pravnej formy a i., tvorba pracovného registra uctovnych jednotiek so spravnymi
udajmi a priradenie Statistickych klasifikacii tymto uctovnym jednotkam. V zmysle poziadaviek SU SR boli do spracovania
zaradené aj Udaje nepodnikatelskych subjektov, ktoré mali kod ,11“ pre Nefinanéné korporacie v polozke sektorového
&lenenia ESA v registri organizacii SU SR (od r. 2013),

- boli aktualizované existujuce programové aplikacie pre spracovanie udajov za rok 2015 a pre tvorbu vystupov
agregovanych a individualnych udajov v zmysle poziadaviek odberatelov,
- boli vytvorené a poskytnuté vystupy vo forme suborov agregovanych udajov, individualnych udajov a individualnych
anonymizovanych udajov za rok 2015:
a) pre MF SR: Veduci sluzobného uradu (pre externych odberatelov, s ktorymi MF SR uzatvorilo Zmluvu o poskytovani
udajov);
b) pre MH SR v zmysle poverenia MF SR;
c) pre SU SR v zmysle zmluvy;
d) pre Slovak Business Agency v zmysle zmluvy;

Nad ramec kontraktu bolo zabezpe&ené preberanie skenov z RUZ z Vykazov vybranych dajov z individualnej G&tovnej zavierky
podla § 17a Zakona &. 431/2002 Z. z. o Uétovnictve v zneni neskorSich predpisov, t. j. za spolo¢nosti, ktoré Uctuju podla
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medzinarodnych Uctovnych Standardov, a manualne prepisanie Udajov do preddefinovanych tabuliek. Manualne boli vytazené
udaje z vykazov: VU POD 1-01, VU-B 1-01 a VU-P 1-01 za rok 2015 v pocte 145 ks, ktoré boli spatne importované do RUZ.

Ugtovny informadny systém Gétovnych vykazov podnikatelskej sféry fyzickych osdéb Gétujlcich v ststave

342 | iednoduchého uctovnictva

V prvom polroku 2016 boli preberané tdaje prostrednictvom exportu dat z Registra G&tovnych zavierok (RUZ). Spracovanie
tykajuce sa nahravania, kontroly a korekcie urcitého typu chyb prebehlo pre uctovné zavierky roku 2014. Data ziskané z RUZ
boli doplnené udajmi z registra dariovych platcov, ktory sme si vyziadali z FR SR. Na zaver spracovania u¢tovného obdobia
roku 2014 bola uskutonena archivacia uUdajov ako aj registra uctovnych jednotiek zo Statistickymi klasifikaciami do
prezentacnej vrstvy v koneénom rozsahu 145 716 dvojic vykazov.

Odberatelom zo SU SR boli poskytnuté agregované vystupné zostavy vytvorené z idajov UIS FO za rok 2014, ako aj stbory
individualnych dat reprezentujucich toto obdobie vo dvoch davkach. V januari to boli priebezné a koncom aprila definitivne
vystupy.

Pre MIS na MF SR boli poskytnuté Gdaje za vykaznictvo fyzickych osdb za rok 2014 a k nim prislichajuci register uétovnych
jednotiek Uctujucich v sustave jednoduchého Uctovnictva.

Pre odberatelov zo sukromného sektoru (SIMS, CRIF-SCB), s ktorymi MF SR uzavrelo zmluvy o poskytovani udajov, boli
pripravené vybery Udajov za uctovné zavierky roku 2014 a v 2. polroku za Uctovné zavierky roku 2015 podfa ich poziadaviek.
Pre Slovak Bussiness Agency boli zrealizované agregované vystupy z Gdajov vykazov U& FO za rok 2014. Ministerstvu
hospodarstva boli odovzdané anonymizované individualne udaje z vykazov USFO 2014 na zaklade nimi stanovenych
vyberovych kritérii vo dvoch davkach, z predbeznych aj z definitivnych Gdajov.

Na konci prvého polroka boli prebraté tudaje z RUZ za G&tovné vykazy Ug FO 2015.
Z tychto dat v objeme cca 113 tisic subjektov boli vytvorené individualne vystupy pre potreby Odboru analyz a syntéz SU SR.

V 2. polroku pokraCovalo priebezné preberanie udajov z vykazov za rok 2015 umiestnenych v RUZ. Prevzaté daje sme pre
potreby naSej databazy aktualizovali prostrednictvom udajov z registrov dodavanych Statistickym uradom SR a Finanénym
riaditelstvom SR. Standardné spracovanie sa ku koncu roka tykalo priblizne 132 tisic dvojic vykazov.

Pre Slovensku informaéni a marketingovi spoloénost boli poskytnuté udaje uétovnych zavierok FO 2015 postupne vo dvoch
davkach, externému odberatelovi z firmy Centaurus boli pripravené dvakrat vystupy podla jeho poziadaviek.

Pre odberatelov zo SU SR z Odboru sektorovych Gétov boli _vytvorené agregovaneé vystupy podla ich poZiadaviek, sucasne
s nimi sme poskytli Odboru metodiky registra a klasifikacii SU SR individualne data vykazov Ug FO 1-01 a U& FO 2-01
vytvorené zvlast z udajov bezchybnych a z udajov chybovych.

Pre Slovak Bussiness Agency, na zaklade ich poziadaviek, bola dodana prva davka anonymizovanych individualnych Gdajov
FO za rok 2015.

Priebezne pocas roka podla naSich potrieb dochadzalo ku konzultaciam s pracovnikmi Odboru pre legislativu a metodiku
uctovnictva MF SR.

‘ 343 ‘ Ugtovny informaény systém neziskovych Gétovnych jednotiek uétujicich v ststave podvojného Gétovnictva

V rémci tejto Ulohy prebiehalo stahovanie naskenovanych stborov z Registra Gétovnych zavierok ( RUZ) za uétovné obdobie
roku 2015, urCenych na typovanie aich nasledna distriblicia medzi externé zdroje. Boli vypracované pracovné tabufky za
ucelom evidencie natypovanych udajov z uétovnych vykazov typu U¢ NUJ 1-01 a U¢ NUJ 2-01.

Boli zaktualizované metadatové tabulky parametrov a priprava skriptov pre vytvorenie vystupnych suborov typu .csv
a vypracované vystupné subory pre SU SR podla zadanych poziadaviek — finalne Gdaje za rok 2014. Boli vypracované
vystupné subory z Gdajov za vykaznictvo za rok 2014 pre MIS na MF SR v rozdeleni na dobra DB, chybna DB, zoznam
vSetkych organizacii.

Priebezne pokraCovalo stahovanie skenov z RUZ, ich typovanie a nasledné nahravanie do RUZ. Po skond&eni nahravania
skenov boli vSetky Udaje z RUZ stiahnuté a nahraté do tabuliek disponibilnej DB centralneho databazového systému v prostredi
IT Oracle. V databaze bolo potrebné urobit korekcie kvéli duplicitdm a chybnym identifikaciam.

Boli vypracované vystupné stbory pre SU SR: udaje za rok 2015 z G&tovnych vykazov Suvaha Ug NUJ 1-01, Vykaz ziskov
astrat U8 NUJ 2-01, zoznam spravodajskych jednotiek, ktoré predloZili vykazy U& NUJ 1-01 a U& NUJ 2-01, zoznam
agregacnych poloziek pouzitych pri agregacii za pozadované kategorie za vykazy U NUJ 1-01, U& NUJ 2-01, individualne
Gdaje z Ustovnych vykazov Stvaha U& NUJ 1-01 a Vykaz ziskov a strat U8 NUJ 2-01 za dobré a chybové udaje, zoznam
spravodajskych jednotiek, ktoré sa nenachadzaiju v registri SU SR rozdeleny na dva subory *.xIs: dobré a chybné. Spolu 34
vystupnych stborov vo formate *.csv a 2 stbory vo formate *.xls. Vystupné zostavy pre SU SR boli vytvorené v dvoch
terminoch: k 31. 08. 2016 a k 31. 12. 2016.

Pre potreby MF SR bol vypracovany mimoriadny vystup — predbezny sumar vykazov k 31. 08. 2016 za individualne Uctovné
zavierky za rok 2015 za vSetky neziskové organizacie zaradené do sektora 13130.

‘ 344 ‘ Uétovny informaény systém Gétovnych vykazov neziskovej sféry - jednoduché uétovnictvo

V ramci tejto ulohy bola v roku 2016:

- bola vykonana archivécia vykazov a tdajov v databaze za vykazy Ué NO 1-01 a U& NO 2-01 k 31. 12. 2014. SU SR
boli odovzdané finalne zostavy za vykazy za rok 2014,
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- pre MIS na MF SR boli poskytnuté udaje za vykazy za rok 2014 za dobré aj chybné udaje a k nim prislichajici
register uctovnych jednotiek uctujucich v sustave jednoduchého Uctovnictva a zaroveri boli zaktualizované
metadatové tabulky parametrov a priprava skriptov pre vystupné zostavy pre SU SR,

- boli vypracované pracovne tabulky za u¢elom evidencie natypovanych udajov z uctovnych vykazov typu U¢ NO 1-01
a U¢ NO 2-01,

- pocas celého obdobia prebiehalo stahovanie naskenovanych vykazov z Registra uétovnych zavierok za rok 2015
uréenych na typovanie, bola zabezpecena ich distriblcia, prevod do elektronickej podoby a nasledna aktualizacia
Registra uétovnych jednotiek. Pre potreby SU SR boli stiahnutymi Gdajmi z Registra Gétovnych zavierok napinené
databazové tabulky v prostredi Oracle. Po doplneni a natypovani dodato¢ne predloZenych vykazov bola
uskutoénena aktualizacia databazovych tabuliek, oprava chybnych identifikécii vykazov v stlade s Registrom SU SR
a Dafiovym registrom a oprava opravitelnych chyb vo vykazoch. Vystupné zostavy boli odovzdané SU SR v dvoch
terminoch: k 31.8. 2016 a k 31.12.2016.

‘ 345 ‘ Sprava a spracovanie Udajov registrov a &iselnikov pre UIS G&tovnych vykazov podnikatelskej a neziskovej sféry

V priebehu prvého polroka 2016 bolo uskutoénené prevzatie a spracovanie (idajov registra ekonomickych subjektov zo SU SR
za rok 2015 ako aj Ciselnikov prisluchajucich tomuto registru a nahrané do prostredia Oracle. Bola vytvorena a nahrana nova
tabulka - register priestorovych jednotiek.

Z FR SR boli prevzaté dafové registre organizacii za pravnické a fyzické osoby za rok 2015, ktoré boli nahrané do prostredia
Oracle.

V priebehu roka bol aktualizovany register ekonomickych subjektov podla poziadaviek uzivatelov.

‘ 351 ‘ Hlasenie o spotrebitelskych uveroch

V ramci tejto tlohy v roku 2016:

- boli obdrzané Udaje o novoposkytnutych spotrebitelskych uveroch od vSetkych veritelov, ktoré su z MF SR
elektronickou postou predkladané DataCentru v suboroch vo formate *.xml abola vykonana ich kontrola a
vyhodnotenie. Nasledne boli z tychto udajov vypocitané objemy novoposkytnutych spotrebitelskych uverov a kreditnych
kariet kumulativne za vSetkych veritelov a osobitne za banky a pobo¢ky zahrani¢nych bank, priemerné hodnoty RPMN
(roéna percentualna miera nakladov) za jednotlivé typy novoposkytnutych spotrebitelskych tUverov a osobitne za banky
a pobocky zahrani¢nych bank. Zo suhrnnej tabulky bol urobeny vypolet vazenych priemerov RPMN za jednotlivé
obdobia zmluvnej splatnosti od 3 do 6 mesiacov, od 6 do 12 mesiacov, od 1 do 5 rokov, od 5 do 10 rokov, od 10 rokov
a za jednotlivé typy spotrebitel'skych uverov.

V roku 2016 bolo uskuto€nené spracovanie udajov za 4.Stvrtrok 2015, 1.8tvrtrok, 2. Stvrtrok a 3. Stvrtrok 2016, priCom boli
vypracované a odovzdané na MF SR suhrnné tabulky, vratane zoznamu subjektov, ktorych udaje boli do nich zahrnuté.

Za kazdého veritela bol vypocitany priemerny objem novoposkytnutych spotrebitelskych Uverov a kreditnych kariet za kazdy
Stvrtrok 2016.

‘ 352 | Informacny systém pre centralnu evidenciu zmliv o mladomanzelskych Gveroch

Za hodnotené obdobie boli pri plneni Ulohy zrealizované c&innosti suvisiace s ukon€enim prac spracovania Udajov za
predchadzajuci kalendarny rok:

- archivacia udajov databazy centralnej evidencie k 31. 12. 2015,

- archivacia vstupnych suborov predlozenych bankami a vystupnych suborov vytvorenych v DataCentre za jednotlivé mesiace
roka 2015.

Pre rok 2016 boli Sifrovacim programom PGP vygenerované kltiée opravnenym osobam DataCentra a zrealizovana vymena
verejnych PGP klu€ov medzi opravnenymi osobami bank, DataCentra a MF SR potvrdena pisomnym protokolom.

Udaje o mladomanzelskych Gveroch sl do centrélnej evidencie predkladané v zmysle zakona o bankach na udel zistenia
pripadného viacnasobného uplatnenia naroku na poskytnutie Statneho prispevku poberatefom mladomanzelského uveru.

Pri priebeznom mesacnom spracovani boli Udaje predkladané do centralnej evidencie z bank formou Sifrovanych elektronickych
suborov. Po overeni platnosti elektronického podpisu bola vykonana kontrola vecnej spravnosti predloZzenych udajov. Nasledne
bolo vykonané spracovanie v zmysle poziadaviek MF SR.

Predmetom mesacéného spracovania Udajov centralnej evidencie mladomanzelskych Uverov bolo vyhodnotit' narok na Statny
prispevok a vypoéitat vySku sumy narokovaného $tatneho prispevku za kazd( banku. Standardné vystupné zostavy boli
predkladané na MF SR a prislu§nym bankam formou $ifrovanych elektronickych stborov.

Pre odbor Statneho dozoru MF SR bola vykonana analyza udajov centralnej evidencie pre vykon $tatneho dozoru pri €erpani
prostriedkov zo Statneho rozpoctu ur€enych na Statny prispevok k hypotekarnym udverom. Analyza predmetnych udajov sa
tykala zmldv, ktoré boli do centralnej evidencie predlozené Ceskoslovenskou obchodnou bankou, a. s. za obdobie
Specifikované v poziadavke MF SR.
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| 401 | Technologicka infrastruktira datovej saly MF SR

DataCentrum zabezpecovalo prevadzkové potreby technologickej infrastruktury datovej saly MF SR a realizovalo potrebnu
odbornu starostlivost o technologické zariadenia.

Zo strany DataCentra bolo zabezpecené vykonavanie pravidelnych servisnych prehliadok, servisna pohotovost a rieSenie
servisnych pripadov a oprav.

Bola zaktualizovana relevantna prevadzkova dokumentacia.

VSetky pozadované €innosti su zabezpec€ované a vykonavané v sucinnosti zamestnancov DataCentra a dodavatelom sluzieb.

‘ 402 | Technicka, komunikacna a systémova podpora projektov

Popri Standardnej kazdodennej administracii ako je kontrola logov, diskovych subsystémov, pouzivatelskych kont, zalohovania,
rieSenie incidentov prevadzky, rieSenie hardvérovych problémov atd., boli v roku 2016 v jednotlivych oblastiach ¢Einnosti
vykonané nasledujuce aktivity:

Sprava operacnych systémov

V ramci spravy operacnych systémov Windows server bola prevadzkované doména uz na novych operaénych systémoch
Windows Server 2012 - migracia a nahrada starych operaénych systémov sa uskutocnila eSte v roku 2014. Priebezne boli
vykonavané bezné administratorské cCinnosti zamerané na predchadzanie vypadkom, ako je kontrola logov, diskovych
subsystémov, rozSirenie diskovych kapacit, administracia pouZivatelskych uctov, rieSenie skupinovych politik, zalohovania,
rieSenie incidentov prevadzky, rieSenie hardvérovych a softvérovych problémov, antivirova ochrana serverov a pracovnych
stanic, podpora pouzivatelov, kontrola pracovnych stanic prostrednictvom System Center Configuration Manager 2012 R2
a aktualizacia operacnych systémov prostrednictvom Windows Server Update Services. Zabezpecovali sa planované odstavky
a bezproblémovy nabeh po odstavkach. VSetky zmeny operaénych systémov boli zapracované do Centralneho monitoringu
prevadzky.

V rémci adresarovej Struktury fileservera sa riesili zmeny pristupovych prav podla potrieb a poziadaviek.

Cez doménové politiky sa rieSilo ¢lenstvo pocitatov v skupinach, pozadované WSUS serverom tak, aby sa zabezpecilo
updatovanie operacnych systémov pracovnych stanic.

Na serveroch sa odstrafiovali chyby zo systémovych logov. Prebiehal bezpelnostny monitoring Windows prostredia
prostrednictvom ArcSight.

Prevadzkoval sa projekt CSIRT-u Themis a rieSili sa bezpe€nostné upozornenia z reportov.

Sprdva domény (Active Directory)

Spravovali sa dve domény - jedna pre internych, druha pre externych zamestnancov. Doména pre internych zamestnancov je
prevadzkovana na OS Windows Server 2012, v doméne pre externych zamestnancov bol prevadzkovany este jeden dalSi
server s OS Windows Server 2008 R2. Do domény bol zaradeny novy server pre zalohovanie virtualneho prostredia.

V rdmci ulohy sa vytvarali Uty novym zamestnancom, zakazovali sa uéty zamestnancom, ktori odisli, menili sa pristupové
prava preradenym zamestnancom, rieSili sa zmeny pristupovych prav podla potrieb a poziadaviek a zabezpelovala sa
konfiguracia DHCP a rezervacia IP adries podla poziadaviek.

V priebehu roka sa rieSila aj podpora doménovych pouzivatelov a cez doménové politiky sa rieSili pristupové prava
pouzivatelskych uctov na zdroje v doméne, €i uz pri vytvarani Uctu, preradovani zamestnanca alebo jeho priradeni na rieSenie
urcitého projektu. Cez doménové politiky sa rieSilo ¢lenstvo pocitaov v skupinach tak, aby bola zabezpeéena aktualizacia
operacnych systémov pracovnych stanic.

Sprava operacnych systémov Linux
V priebehu roku 2016 prebiehala potrebna aktualizacia operaénych systémov Linux.

Okrem toho:

- upravovali sa a pridavali sa nové zénové konfiguracie na DNS serveroch podla poziadaviek a potrieb pouzivatelov
a boli zrusené uz neaktualne DNS zaznamy,

zabezpecovalo sa monitorovanie v Konzole 2,
na proxy serveri boli v rdmci posilnenia bezpeénosti vytvorené nové politiky na obmedzenie internetu v DataCentre,

- vramci nového projektu SEMP boli na VMware postavené nové servery Windows a operacny systém Linux bol
nainstalovany na 5 serveroch,

- v ramci dalSich novych projektov boli na VMware postavené nové servre; operacny systém Linux bol nainstalovany na 8
serveroch,

- bol postaveny novy server pre web www.ropk.sk - web bol nasadeny v novej verzii,
- DNS systémy boli upgradované na vysSiu verziu (na Redhat 7.1),
zmigroval sa webmail pre DataCetrum z windows servera na linuxovy.

Nadalej bola vykonavana pravidelna profylaktika Unixovych serverov a za podpory dodavatela:

- sa vytvarali uéty novym zamestnancom, zakazovali Uéty zamestnancom, ktori odisli, menili sa pristupové prava
preradenym zamestnancom,
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- rieSila sa podpora doménovych pouzivatelov a pristupové prava pouzivatelskych GUctov na zdroje v doméne, &i uz
pri vytvarani Gctu, preradovani zamestnanca alebo jeho priradeni na rieSenie urcitého projektu.

Sprdva databdz a databazovych serverov
Ciefom administracie databaz je sprava testovacieho a produkéného databazového prostredia, poskytovanie databazovych
sluzieb pouzivatelom a technicka podpora rieSitelov Uloh. Na zaklade toho:

- sa vytvarali denné atyzdenné riadne zalohy databaz a kontrolovali sa logy priebehu zalohovania; zalohovali sa
prislusné archivne redology; vytvarali sa mimoriadne zalohy vybranych uzivatel'skych objektov a ich obnova,

- priebezne boli inStalované patche pre databazovy server a vykonaval sa planovany restart databaz,
- bola vykonana archivacia udajov a pripravené prostredie pre spracovanie udajov dalSieho uétovného obdobia,
- bola monitorovana velkost a vyuZitie tabulkovych priestorov, pri€om neobsadeny priestor bol dealokovany,
- vykonala sa synchronizacia testovacieho a produkéného prostredia,
- boli sledované auditné zaznamy databazovych operacii a obsah alertlogov,
- bol analyzovany a otestovany postup pre upgrade databazy na novu verziu,
- bol vykonany upgrade testovacieho a produkéného prostredia,
- boli inStalované patche Weblogic aplikacného servera a middleware, pravidelne sa vykonava upgrade JAVA prostredia,

- podla poziadaviek pouzivatelov bolo modifikované produkéné a testovacie prostredie, bola poskytnuta podpora pre
rozSirenie funkcionality aplikacie uctovného IS,

- boli aktualizované skripty na monitorovanie a udrzbu databazového servera,

- na pouzivatelskych PC bol nainstalovany softvér pre operaény systém Windows7 — Discoverer Deskop, Discoverer
Administrator, Forms a Reports Builder, Oracle databazovy klient, JAVA, softvér pristup do operacného systému
servera, vyvojové prostredie PL SQL developer,

- operativne je pouzivatelom databaz poskytovana technicka podpora.

Evidencia licencii Oracle produktov a ich maintenance podlia jednotlivych IS je priebezne udrziavana a Udaje su poskytované
ako podklady pre obnovenie maintenance a nakup novych licencii.

Administrdacia LAN, WAN a redak¢nych systémov

Na pristupovej infrastruktire DataCentra, ktord vyuzivaju pouzivatelia pri pristupe ku aplikaciam z verejnej siete, prebehli
a v sucasnej dobe stale eSte prebiehaju zmeny, ktorych ucelom je zvySit priepustnost a bezpec€nost tejto infrastruktury.
Prevadzané zmeny maju za ulohu zvySenie ochrany samotnych aplikacii i zabezpecenia pristupu k nim. St¢astou tychto zmien
je vymena prepinacov za prepinace s rozhraniami s vy$Sou prenosovou rychlostou (1Gbit/s), vymena uz nepodporovanej
firewallovej technolégie za novu, podporovanu, s lepSimi parametrami (rychlost rozhrani, firewallova priepustnost, pocet
konkurentnych spojeni, atd.). Za u€elom prevencie proti Utokom boli nainStalované intrusion prevention zariadenia, ktoré
chrania aplikacie pred utokmi z Internetu aj z vnutornych sieti na nizSich vrstvach. Suéastou prevadzanych zmien bol aj redizajn
sietovej topologie infrastruktury za ucelom jej zjednoduSenia, ¢o by v kone¢nom désledku malo mat pozitivny efekt na jej
priepustnost.

Vacsia ¢ast novych technoldgii je uz v plnej prevadzke, nadalej v§ak pokracduje ladenie konfiguracii a nastaveni.
V ramci infrastruktiry KTI2 a DataCentra bola vykonana priprava na vymenu web aplikaénych firewallov.
Pre DataCentrum Kopcianska bola vykonana priprava pre nezavislé internetové pripojenie.

DataCentrum Kopcianska bolo kompletne pripojené do vSetkych potrebnych sieti. Zrealizovalo sa pripojenie do internej IP
telefonie, pripojenie pracovnych stanic na intranet.

CSIRT. SK vykonal interné penetracné testy z ktorych vznikli urcité odporucenia na vyssie zabezpecenie internej infrastruktury
aby sme boli odolnejSi voci utokom. Jednym z doporuéeni bola separacia internej LAN, zmena zabezpecenia sietovych prvkov
a tvrdSia politika Access-listov.

Sprava systémov IDS

V hodnotenom obdobi sa na systémoch detekcie prienikov vykonavali rutinné a Standardné Cinnosti suvisiace s administraciou
tychto systémov. Kazdodenne bol monitorovany stav jednotlivych serverovych sond, ako aj zalohovanie databazy udalosti
a chybovych hlaseni.

Kontrola udalosti, ktoré boli zaznamenané do centralnej konzoly nezistila Ziaden uUspeSny Utok na monitorované sucasti
infrastruktiry DataCentra, kedZe u vacSiny bolo zistené Ze ide o udalost typu ,false positive®, resp. o legalnu a povolenu
komunikaciu niektorej aplikacie smerom z / do siete DataCentra, pripadne o udalosti ktoré boli vyvolané réznymi agresivnymi
reklamami na internetovych strankach.

Po uspesnej migracii internej domény DataCentra sa SiteProtectorom monitoruje uz len minimum serverov, SiteProtector bol
nahradeny systémom TippingPoint.

V infradtruktire DataCentra bola na firewalloch zapnuta IDS funkcionalita.

Sprdva Lotus Domino serverov

Vykonavala sa Standardna udrzba Lotus Domino servera, prebiehala administracia poStovych schranok a webovych sluzieb
a uskutoc¢nila sa migracia a upgrade Lotus Domino Servera do virtualneho prostredia na Windows Server 2008 R2.
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Sprdva webovych a aplika¢nych sluzieb servera Lotus Domino

Web server pracoval vo virtualnom prostredi, ktoré efektivne vyuziva systémové zdroje a nasledne aj Usporu hardvéru. Na
serveroch priebezne prebiehala Standardna sprava a udrzba.

Podla poziadaviek a potrieb boli upravené nastavenia webovych a mailovych vstupnych bran. Pravidelne sa kontrolovali
a spravovali mailové karantény a rieSilo sa prepustanie legitimnych mailov.

V roku 2016 boli upravené aj nastavenia politik a pravidiel podla potrieb a poziadaviek - Specialne bola zabezpecovana nova
politika pre utvar CSIRT.SK.

Sprava pracovnych stanic

V hodnotenom obdobi prebiehala Standardna instalacia a administracia pracovnych stanic. Vykonavala sa Standardna bezna
denna udrzba vypoctovej techniky - vratane hardvérovych a softvérovych rieSeni problémov, ktoré sa vyskytli na PC
u jednotlivych zamestnancov. Pokracovalo sa s upgradom pracovnych stanic na Windows 7 a MS Office 2010.

Antivirusova, antispyverova a antispamova ochrana serverov, pracovnych stanic a mailov

Antivirusova, antispyverova a antispamova ochrana serverov a pracovnych stanic vo vnutornej sieti bola zabezpecovana
prostrednictvom manazovacieho servera a pomocou antivirusového a antispamového rieSenia eSte pred vstupom do vnutornej
siete. Antivirusové a antispamové servery boli kompletne opatchované a boli upravené nastavenia politik a pravidiel podla
potrieb a poziadaviek. Bola vykonavana pravidelna kontrola karantén a prepustanie zachytenych legitimnych mailov dalej
k pouzivatefom a kontrola fronty. Boli rieSené problémy s prepustanim spamu, napriek nastavenym politikdm cez antivirusové
a antispamove rieSenie priamo s podporou vyrobcu.

Na vSetkych serveroch je nastavena konfiguracia zvy$enej ochrany internetového prehliadaca.

Antivirusové servery su nainStalované na Windows Server 2008 R2. Na serveroch s antivirusovym manazmentom bol
nainstalovany ArcSight Connector pre zber dat do systému Themis.

Pre Internet a maily bol systém MacAfee nahradeny tromi virtualnymi strojmi IronPort od firmy Cisco, dva sluzia na Internet
a jedna pre maily. Po testovacej prevadzke boli spustené do ostrej prevadzky. Prostrednictvom politik sa administroval pristup
na internet pre externych zamestnancov a $koliacu miestnost.

Spréva éipovych kariet a USB tokenov IS SP

V roku 2016 prebiehala bezna rutinna prevadzka udrzby a vyroby USB tokenov a Cipovych kariet ako aj servis Cipovych kariet,
ktory sa tykal hlavne oprav ¢ipovych kariet a USB tokenov podla poziadaviek pouzivatelov.

Zabezpecenie ¢innosti zdaloZného pracoviska

V roku 2016 prevadzka ZVS zabezpecovala spravu, monitoring, udrzbu a ¢innost systémov, zariadeni a aplikacii SAP, Man Ex,
RIS, KTI, ARDAL, Reuters. Bola realizovana instalacia novych switchov, ¢im sa plnili tlohy vyplyvajuce z potreby inovacie
systémov.

Priebezne sa v ZVS realizovali bezné servisné zasahy a UspeSne prebehla migracia serverov. Poruchy hardvéru boli opravené
v zmysle zmluvného servisu, pricom funkénost systému nebola naru$ena. Nedostatky v synchronizacii zaloznych databaz
s produk&énymi boli odstrafiované ihned po ich vzniku a zisteni.

Sprdva ServiceDesku a ServiceManagera

ServiceDesk sa v uvedenom obdobi administroval uz len v dtimovom rezime, nakolko 03. 12. 2012 bol nasadeny do prevadzky
jeho nastupca - HP ServiceManager. Vykonavala sa len kontrola dostupnosti, spracovavali sa ad hoc reporty na poziadanie
pouzivatelov a uvedenie systému do funkéného stavu po planovanych restartoch. Zrealizovala sa migracia dat a priloh
tykajucich sa zmenovych konani do reportingového systému. Po doladeni moznosti prezerania priloh z byvalého ServiceDesku
sa uskutoéni archivacia poslednych zaznamov a servery ServiceDesku sa vypnu. V druhom polroku bolo rieSenie migracie dat a
priloh schvalené Statnou pokladnicou. Po sku$obnom odstaveni serverov sa zistila nutnost migracie evidencie softwaru
a licencii. Doteraz sa uskuto¢nil export dotknutych udajov, tie sa analyzuju. Servery ServiceDesku su nadalej v prevadzke.

Zacdala sa analyza na buducu diferenciaciu SLA.

Otvorené ostavaju problémy s nemoznostou automatického posielania priloh v ramci notifikatného mailu o uzavreti incidentu
a neexistujuca podpora pre nastavenie SLA podla pracovnych skupin, v su¢asnosti je podporované len nastavenie SLA pre
jednotlivé sluzby. Na navrhu rieSeni sa pracuje, nastavenie SLA na pracovné skupiny je podporované az od verzie HPSM 9.41.

V HPSM bolo zalozenych niekolko sluzieb na podporu novych projektov, ako aj k nim prislichajice pracovné skupiny
a workflow.
Sprdva produktov SAP

Plnenie ulohy spocivalo v nastavovani pristupovych opravneni podla doru¢enych poziadaviek pre systémy SAP ESO, SAP
ISUF a SAP EIS.

VSetky poziadavky na zmeny boli doru¢ované cez systém Servis Manager, e-mailom alebo v pisomnej forme. Nasledne bola
vykonavana optimalizacia a sprava opravneni pre jednotlivych pouzivatelov, administracia systémov SAP ESO, SAP ISUF,
SAP EIS a generovanie novych opravneni, reportov a monitorovanie systémov.
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Zalohovanie

Zalohovanie prebiehalo v cykloch, ktoré sa opakovali kazdé Styri tyZzdne. PoCas vikendov sa robili plné zalohy pre 53 serverov
a cez pracovny tyzden sa robili inkrementalne zalohy pre 9 serverov. Okrem toho sa eSte podla potreby, resp. poziadavky
vlastnika systému robili mimoriadne zalohy a obnovy pozadovanych dat.

Pokracovalo sa v zalohovani virtualnych serverov prostrednictvom VMware VDP a priebezne sa rieSili problémy so zalohovanim
prostrednictvom VMware VDP, s funkcionalitou obnovy konkrétnych suborov a tiez aj priamo s podporou VMware.

Uskutocnilo sa testovanie zalohovania virtualnej infrastruktury prostrednictvom Specialneho softvéru Dell vRanger.

Ostatné ¢innosti

V roku 2016 bol v prostredi KT| zabezpe€ovany nasadeny nastroj na centralizovanu spravu privilegovanych pouzivatel'skych
uctov v prostredi informacénych systémov ITMS a ISUF. RieSenie zabezpeCuje spravu hesiel privilegovanych G¢tov, konkrétne
ide o ziskanie hesla alebo pristupu na ciefovy systém na zaklade zadefinovanej politiky a opravneni a o automaticki zmenu
hesla na cieflovom systéme na zaklade zadefinovanej politiky. Cielom nasadenia tohto rieSenia je oSetrit pripady pouzivania
zdielanych kont administratormi systémov a vynutit’ politiku hesiel, pozadovanu internymi predpismi DataCentra.

Nadalej bol zabezpe€ovany systém pre podporu prevadzky informacnych technologii. V tomto systéme boli upgradované
operacné systémy na aktualne verzie a aj aplikacny softvér bol povySeny na vysSie verzie. Cely systém bol pritom migrovany do
virtualneho prostredia, ktoré poskytuje mnohé vyhody pre prevadzku systémov. Pri samotnej migracii bol zaktualizovany
inventar monitorovanych zariadeni a sluzieb.

V roku 2016 sa nadalej pracovalo aj na prevadzke Systému pre evidenciu a monitorovanie $tatnej a minimalnej pomoci (IS
SEMP). IS SEMP je postaveny na funkénosti pre oblast riadenia Ziadosti o schvalenie poskytnutia Statnej pomoci a celkovej
kontroly Cerpania S$tatnej a minimalnej pomoci s doplnenou funkénostou portalu pre pristup z internetu, ktory sluzi na
informovanie Sirokej verejnosti.

V ramci projektu sa prevadzkuje 8 novych serverov na platforme Windows Server 2012.

V roku 2016 DataCentrum poskytovalo podporu externym dodavatelom a spolupracovalo pri konfiguracii serverov a riesilo
poZiadavku na rozSirenie diskovych priestorov.

V uvedenom obdobi pokrac¢ovali prace na migracii systému SAP-PI - prestvali sa dalSie pripojenia jednotlivych organizacii a ich
systémov zo starého systému SAP-PI na novy systém. Su€astou migracie je aj redizajn prostredi SAP-PI zohladrujuci
bezpelnostné poZiadavky prevadzky tohto systému.

Pracovalo sa aj na zabezpeceni, instalacii a konfiguracii HW a SW pre IS ITMS pre nové programové obdobie 2014-2020. Bola
nakonfigurovana nova platforma pre beh serverov nového ITMS prostredia zahffiajica aj virtualizaCnu ¢ast so vSetkymi jej
vyhodami, prebehla intalacia a konfiguracia diskového pola a aj SAN a LAN infrastruktary.

V obdobi roku 2015 bola spustena pilotna prevadzka systému ITMS2014+. Pre tento systém bol obstarany hardvér a takisto aj
potrebné softvérové licencie. Systém bezi na virtualizovanej platforme, vdaka ¢omu je mozné operativne Skalovat potrebné
systémové zdroje a takisto vyuzivat dalSie vyhody virtualizacie.

Priebezne bola zabezpe€ovana prevadzka registrovanych *.sk a *.eu cloud domén.

403 lPrevédzkovanie portalu www.informatizacia.sk

V ramci Ulohy boli vykonavané bezné administratorské ¢innosti zamerané na predchadzanie vypadkov, ako je kontrola logov
a zabezpec€ovanie dostato€ného miesta na suborovom systéme, zabezpeCovanie aktualizacie operacného systému,
systémovych sluZieb i aplikacie a aj planované odstavky a bezproblémovy nabeh po odstavkach.

V hodnotenom obdobi bola rieSena administracia a prevadzka virtualneho servera portalu www.informatizacia.sk na
virtualiza¢nej platforme, vd'aka ktorej bolo mozné obmedzit’ potrebu planovanych vypadkov portalu.

Bola zabezpelena aj kontrola a administracia systému na detekciu a prevenciu prienikov, ktory chrani portal pred pripadnymi
utokmi a bola zabezpeCovana prevadzka bezpecnostnych zariadeni, ktoré chrania a zarovern kontroluju pristupy ku portalu
a jeho sluzbam.

Vykonavalo sa pravidelné zalohovanie servera, jeho opera¢ného systému, suborového systému, CMS systému a bol
zabezpeeny monitoring a dohlad servera samotného a portalu ako takého.

‘ 404 ‘ Prevadzkovanie Registra ponikaného majetku Statu

V ramci Ulohy boli:
- vykonavané bezné administratorské Cinnosti ako su aktualizacie, kontrola logov a rieSenie prevadzkovych problémov,
- zabezpecené planované odstavky a bezproblémovy nabeh po odstavkach,

- bola zabezpec€ena prevadzka bezpecnostnych systémov a zariadeni, ktoré chrania a zaroven kontroluju pristupy ku
registru a jeho sluzbam,

- bolo zabezpecené pravidelné zalohovanie servera, jeho operacného systému a suborového systému, bol zabezpeceny
monitoring a dohlad servera i aplikacie.

Na zaklade hlaseni na CPU boli rieSené poziadavky pouzivatelov vSetkych ¢Casti aplikacie (Osobitné ponukové konania,
Ponukové konania, Elektronické aukcie, Najom).

37


http://www.informatizacia.sk/
http://www.informatizacia.sk/

V nadvaznosti na legislativne zmeny bola rozSirena existujica funkcionalita o ponukové konanie a najom docasne
prebytoéného majetku.

V roku 2016 bol zmeneny vizual aplikacie, vytvorené nové formulare pre zadavanie ponuk do registra, boli rozSirené moznosti
filtrovania a triedenia ponuk pre prihlasenych aj neprihlasenych pouzivatelov a bola vytvorena moznost notifikacie zaujemcov
0 majetok o pridani novej ponuky do registra.

Na zaklade pouzivatelskych poziadaviek boli priebezne vykonané aktualizacie viacerych funkcionalit.

V ramci pozadovanych zmien v suvislosti s Upravou webovych stranok ,ropk.sk“ boli na server aplikované nové skripty.

405 l Poskytovanie odbornej podpory produktov spolo¢nosti Microsoft

Uloha bola rie§ena prostrednictvom CPU.

Zo strany potencialnych pouzivatelov boli uplathované poziadavky, ktoré boli rieSené v spolupraci so spoloé¢nostou Microsoft.

‘ 406 ‘ Prevadzka datovej saly MF SR

Pocas roku 2016 bola vykonavana sprava datovej saly MF SR s dérazom na zabezpecenie bezproblémovej a spolahlivej
prevadzky.

V rémci prevadzkovej podpory pre vypocétovl techniku a informaéné systémy boli zaznamenavané poziadavky a incidenty od
zamestnancov aj dodavatelov MF SR. Vzniknuté HW a SW problémy boli priebezne a neodkladne rieSené. Integracia do
systétmu CMP nebola eSte z technicko-organizaénych dbévodov dokon€ena. Prevadzkovy dennik na evidenciu
a dokumentovanie prevadzkovych zasahov na lokalnych a centrdlnych systémoch MF SR je priebezne udrziavany
a aktualizovany.

Zamestnanci MF SR boli na mesacnej baze ustne informovani o stave informaénych systémov na datovej sale MF SR.

Okrem toho boli v pozadovanych parametroch zabezpe€ované nasledovné ¢innosti:
- dostupnost tlacového servera,
- import dat zo SAP-u a nasledné zavedenie personalnych zmien,
- pristup do internetu,
- dostupnost elektronickej posty,
- dostupnost sluzieb AD, DHCP, DNS,
- dostupnost VPN sluzieb.

Vykonavala sa ochrana proti duplicite pridelenych IP adries.

Detailnym navrhom sietovych nastaveni vo vybranych segmentoch siete LAN pre nové systémy spustané na MF SR, ako aj
Uprava segmentov v ktorych boli umiestnené starSie systémy, bola dosiahnuta bezpe¢nost a datova priepustnost.

Konfiguraéné prace na informaénych systémoch MS FR boli vykonavané podla poziadaviek.
Bola vykonavana denna zaloha s reportom Uspesnosti, ktora je k nahliadnutiu v zalohovacom systéme DPM.

Od roku 2016 prebieha migracia IS CEDIS do cloudu zabezpeéovaného DataCentrom .

‘ 407 ‘ Informacény systém uctovnictva fondov (ISUF)

V roku 2016 bola DataCentrom poskytovana a zabezpecovana nepretrzitd prevadzka a sprava produkéného, Skoliaceho
a testovacieho systému ISUF, ako aj vykonavany pravidelny monitoring a vyhodnocovanie potreby aktualizacie (patchov)
operac¢ného systému servera ISUF.

V ramci aplikacnej, technickej, technologickej podpory a monitoringu poskytovalo DataCentrum pouzivatelom systému ISUF
podporu 1. stupna a v spolupraci s odbornymi garantmi MF SR a dodavatelom systému ISUF aj podporu 2. a 3. stupna
prostrednictvom aplikacie HP Service Manager.

V roku 2016 poskytlo CPU DataCentra sluzby 111 uzivatelom informaéného systému ISUF, pricom pocet hlaseni bol 1 452
a vSetky, t. j. 100% (s prioritou 1 postupenych na druhG Uroveri podpory v priemere do 1 hod. a vyrieSenych do 24 hod.) boli
vyrieSené v sulade s poziadavkami klientov a hodnotiacimi kritériami Glohy.

DataCentrum pocas roku 2016 na zaklade doru¢enych formularov na pridelenie/odobratie opravneni zabezpecovalo aj
zakladanie, zmeny a vymazy pouzivatelskych uctov.

Vroku 2016 bola vykonana kontrola suladu bezpecnostnych pravidiel platnych pre externé informaéné systémy
s bezpe€nostnymi predpismi DataCentra vratane systému ISUF.

K 05. 04. 2016 bola vykonana analyza rizik BP ISUF, ktora identifikovala 32 zranitelnosti, v juni a decembri 2016 bol vykonany
odpocet realizovanych opatreni.

V decembri 2016 bola vykonana revizia BP ISUF, vramci ktorého neboli identifikované nové vyznamné organizacné
a technické zmeny, neboli zistené nové, doteraz neuvazované rizika, nebol zvySeny pocet bezpecnostnych incidentov pri
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prevadzke systému ISUF. Zaroven bola vykonana revizia dokumentu Analyza dopadov systému ISUF, priCom bolo v zavere
konstatované, ze dokumenty su v sulade s aktualnym stavom.

Dria 17. 02. 2016 prebehlo teoretické testovanie havarijnych planov ukonéenia systému ISUF a havarijnych planov obnovy
systému ISUF z hl'adiska ich aktualnosti a Uplnosti a overenie znalosti roli jednotlivych €lenov havarijného timu pre ISUF.

Koncom roka 2016 bol uspesne realizovany test obnovy udajov systému ISUF zo zaloznych médii.

Pravidelne na mesacnej baze bola spracovavana sprava z HP Service Managera o vyhodnoteni rieSenia incidentov
a problémov ISUF, ktora bola poskytovana aj vlastnikovi informacného systému - Ministerstvu financii SR. Pocet incidentov
zaznamenanych v ramci monitorovania CMP a néasledne vyrieSenych bol 699, z toho v spadajucich do SLA bolo 372.

Dostupnost serverov ISUF (ostrého, Skoliaceho a testovacieho) bola zabezpecena bez zasadnejSich problémov, o predstavuje
splnenie poziadavky MF SR.

V priebehu roka 2016 bol DataCentrom prevadzkovany funkény zalozny systém ISUF.

VSetky ulohy vyplyvajuce z kontraktu na rok 2016 boli splnené a vykonané v sulade s identifikacnym listom uUlohy a schvalenym
projektovym zamerom ISUF.

Ulohy BP ISUF a identifikované zranitelnosti boli v roku 2016 plnené priebeZne v zmysle navrhu opatreni a v uréenych
terminoch. DataCentrum aj v roku 2016 aktualizovalo kataldg rizik ISUF.

V sledovanom obdobi boli do konfiguraénej databazy pravidelne doplifiané tdaje tykajuce sa ISUF, pravidelne bola vykonavana
aj aktualizacia (patchovanie) operacnych systémov serverov ISUF. Problémy v dostupnosti serverov neboli zaznamenané.

‘ 408 l Ekonomické informacné systémy (EIS)

DataCentrum aktivne participovalo na zjednocovani poziadaviek novych klientov systému v oblasti monitoringu a zalohovania.

Pracovna skupina DataCentra vypracovala pre MF SR navrh vybranych parametrov aich hodnét, ktoré odportc¢ala pri
prevadzkovani EIS sledovat. Po ich schvaleni DataCentrum definované parametre priebezne sleduje a vyhodnocuje.
Pozadované reporty pre spravcov systému za jednotlivé rezorty boli vytvarané len dostupnymi nastrojmi CPU. Pri eskalaciach
konkrétnych incidentov systému bola poskytovana spravcom systémov rozSirena informacia.

DataCentrum poskytovalo priebezne pre klientov EIS Standardny servis nahlasovania incidentov cez CPU.
Statistické prehlady hlaseni odhalovali systematické chyby, ktoré boli analyzované a zamestnancami DataCentra nasledne
vyrieSené.

DataCentrum zabezpeCovalo pre pouzivatelov EIS zinych rezortov aj priestory na Skolenia, ktoré vykonavali odbornici
z0 strany dodavatelov.

‘ 409 ‘ RieSenie poziadaviek a hlaseni pre zamestnancov MF SR

V roku 2016 boli v sucinnosti s odborom informaénych technoldgii pripravované technické podklady potrebné na zacatie
verejného obstaravania na HW a SW podporu datovej saly MF SR. Pri nasadzovani novych informaénych systémov do
prevadzky na MF SR boli realizované konzultacie a pripomienkovania podkladov a dokumentov - konzultovali sa technické
rieSenia, navrhy na servisné kontrakty, obnova a nakup vypoctovej techniky ako aj sietovych tlaciarni.

V ramci prevadzkovej podpory pre vypoctovu techniku a informacné systémy boli zaznamenavané poziadavky a incidenty od
zamestnancov aj dodavatelov MF SR, ktoré boli nahlasované e-mailom (3 547 sprav), cez CRM systém (873) a tiez telefonicky
alebo osobne. Nahlasené poZiadavky boli neodkladne vyrieSené na prvej urovni podpory alebo postupené na vySSiu uroven.
VyuZili sa technické znalosti personalu ako aj prisluSné servisné zmluvy. VSetky poZiadavky boli v rdmci technickych
a personalnych moznosti vyrieSené v stanovenom termine.

Pri vyradovani zastaranej alebo nefunkénej techniky bolo vyradenych 78 ks osobnych pocitatov a 8 ks monitorov a 17 kusov
tlagiarni. PriebeZne sa rieSil plan na obnovu a opravu pokazenych zariadeni aby sa zabezpecila kontinuita poskytovania sluzieb
bez citel/ného dopadu na prevadzku a spokojnost zamestnancov.

V roku 2016 bolo v ramci pripravy vypoctovej techniky pre zamestnancov pripravenych 181 pracovnych stanic pre novych
zamestnancov MFSR a zamestnancom, ktori ukongili pracovny pomer bolo odobranych 252 ks pracovnych stanic. Boli
realizované konfiguraéné a instalaéné prace na novej vypoétovej technike, tladiarfiach a periférnych zariadeniach aby spifiali
poziadavky zapojenia do pocitacovej siete LAN. Pri vymene &i obnove techniky boli zautomatizovane procesy ktoré dopomohli
k znizeniu ¢asového prestoja pri odobrati starej techniky a vydanie nove;j.

Priebezne bolo reinstalovanych 273 pracovnych stanic. ReinStalacia lokalnych pracovnych stanic bola automatizovana
pomocou systémovych nastrojov.

V roku 2016 bola realizovana aj delimitacia 75 pracovnych miest do nového uradu UPVII, €o znamenalo pripravu na dislokaciu
68 osobnych pocitacov a 19 ks sietovych tlaciarni.

Pre rézne typy vypoctovej techniky na MF SR boli vytvorené image subory pre ufahenie inStalacie pracovnych stanic
a notebookov. Image stbory boli neustale aktualizovane podfa poziadaviek pre aktualne softwarové vybavenie na MF SR. Pred
nasadenim image suborov do prevadzky boli vSetky verzie otestované.

Pracovné stanice na MF SR su centralne spravované a pravidelne sa na nich instaluju bezpecnostné zaplaty pre operacny
systém a programové vybavenie a udrziava sa aktualna antivirova databaza. Centralne su definované bezpeénostné politiky pre
zabezpeclenie vyssej bezpecnosti v sulade s bezpecnostnymi odporucaniami.

Evidencia a dokumentacia prevadzkovych zasahov je momentalne evidovana v papierovej forme (zakladaju sa do $andénu)
alebo je zaznamenavana do CRM helpdesk-ového systému ,Microsoft Dynamics CRM* prevadzkovaného na MF SR. Hlasenia
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0 poziadavkach su poskytované v podstate na dennej baze uréenym zamestnancom MF SR. Pristup do helpdesk systému CRM
maju aj veduci zamestnanci odboru informaénych technolégii - maju tak aktualny prehlad o poziadavkach aj o stave ich rieSenia
a v pripade potreby si tak mézu priamo vytlacit reporty zo systému. Reporty v papierovej forme su k nahliadnutiu aj na
pracovisku helpdesk.

Okrem zabezpecovania technologickej platformy, bolo zabezpecované Skolenie zamestnancov MF SR o obsahu interného
riadiaceho aktu o prevadzke a bezpeénosti LAN, ktoré sa zabezpec€uje minimalne 1x mesacne (v priemere boli dve za mesiac).
Na podnet osobného Uradu sa podla poctu nastupov novych zamestnancov uréuju terminy Skolenia.

‘ 501 | Projektové, ekonomické a organiza¢né riadenie, technicka a prevadzkova podpora DataCentra

Uloha zahffia v8etky &innosti vykonavané v ramci ekonomického, organizaéného, metodického a koncepéného riadenia
DataCentra.

Ide o €innosti suvisiace so zabezpecenim bezproblémového plnenia vSetkych Uloh vyplyvajicich pre DataCentrum z jeho
Statutu, podpisaného kontraktu na prislusny rok a ¢innosti suvisiace s vytvorenim a podporou pracovnych podmienok k tomu
potrebnych.

‘ 701 ‘ Riesenie pocitacovych incidentov v ramci Specializovaného uUtvaru CSIRT.SK a jeho prevadzka

Predmetom plnenia dlohy v roku 2016 bolo poskytovanie sluzieb potrebnych na zvladnutie bezpecnostnych pocitacovych
incidentov v narodnej informaénej a komunikacnej infrastruktdre, na odstranenie ich nasledkov a na nasledni obnovu
informacnych systémov v spolupraci s prevadzkovatefmi, poskytovatelmi internetovych sluzieb a inymi Statnymi organmi.
Okrem tychto zakladnych sluzieb $pecializovany utvar CSIRT.SK poskytoval aj sluzby preventivneho a vzdelavacieho
charakteru a zabezpecoval spolupracu pri rieSeni bezpe€nostnych incidentov na medzinarodnej urovni.

1. RiesSenie informacno-bezpecnostnych incidentov — (Aktivne sluzby)

V roku 2016 bolo zaznamenanych a rieSenych 346 pocitacovych incidentov, ktoré boli nahlasené klientelou CSIRT.SK,
zahraniénymi partnermi, subjektmi SR alebo boli zistené priebeznym monitoringom CSIRT.SK.
Incidenty boli rieSené v spolupraci s:

- vlastnikmi a prevadzkovatelmi informacnych systémov verejnej spravy,

- vlastnikmi a prevadzkovatelmi vybranych prvkov kritickej informacnej infrastruktury,

- vlastnikmi a prevadzkovatelmi narodnej informacnej a komunikaénej infrastruktary SR,

- telekomunika&nymi operatormi a poskytovatelmi internetovych sluzieb,

- CSIRT/CERT timami v SR a zahrani¢i a dalSimi Statnymi organmi.

Pocty jednotlivych typov zavaznych incidentov rieSenych CSIRT.SK v roku 2016:

Typ Skodlivej aktivity Pocet
Ziskavanie informacii — (phishing, social engineering, ...) 88
Zranitelnost 79
Skodlivy kéd 50
Neziaduci obsah (defacement, spam, ...) 48
Botnet 31
Nedostupnost’ (DoS, DDoS, ...) 23
Prienik do systému 10
Neopravneny pristup k informaciam/dnik informacii 7
Ostatné 5
Pokus o prienik 4
Podvod 1
Neopravnena modifikacia informacii 0
Celkom 346
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Typy zavainych incidentov rieSenych CSIRT.SK v
— roku 2016
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Specializovany Gtvar CSIRT.SK poskytoval sluzby narodného kontakiného miesta pre nahlasovanie $kodlivej aktivity v IP
adresnom priestore SR zahrani¢nymi partnerskymi timami. V roku 2016 CSIRT.SK prijal 1 613 156 hlaseni o moznom vyskyte
Skodlivej aktivity z IP adries v Slovenskej republike. Hlasenia boli spracovavané denne $pecializovanymi automatizovanymi
systémami CSIRT.SK a po vyhodnoteni ich zavaznosti boli postupované poskytovatelom internetovych sluzieb a instituciam,
ktoré IP adresy podozrivé zo Skodlivej aktivity pouzivali.

Detailné pocty a typy incidentov za sledované obdobie su uvedené v nasledovnej tabulke:

Typ incidentu Pocet Typy incidentov hlasenych v IP
Bots 718 914 adresnom priestore SR v roku 2016
Vulnerabilities 544 270 718914
Virut 177 282 i
Ddosreport 158 760 544270
Malware 4475 (M
Defacement 3246
Malwareurl 3064
Citadel 1243
177282
Spam 793 138760
Proxy 585 -]
Phishing 372 S500 3246 3064 1243 793 585 372 64 60 24
Bruteforce 68 ‘°°¢;°§'f 4“0\ ‘gd)\\ ,g"" (,d‘c\ 1@*’\\&,@ qu Q\o‘* ss”‘\db‘ x‘y o
Zeus 60 40‘@ F v o,u* ‘9“ <« o
C&c 24
Celkom 1613 156

2. Proaktivne sluzby (poskytovanie aktivnych sluZieb)

a. Varovania

V oblasti varovania pred hrozbami bezpecnosti IKT bolo v hodnotenom obdobi na webovom portali www.csirt.gov.sk
publikovanych 18 oznameni. Systematicky boli zranitelnosti a hrozby v oblasti informacnej bezpec€nosti publikované
v mesacnych prehladoch na web stranke CSIRT.SK. Okrem tychto aktivit bolo kontaktnym osobam institdcii verejnej spravy
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a partnerom zaslanych 20 varovani pred konkrétnymi hrozbami s moznym dopadom na informacéné systémy a elektronické
sluzby.

b. ZvysSovanie bezpec¢nostného povedomia a vzdeldavanie

V sledovanom obdobi tim CSIRT.SK priebezne dopifial a aktualizoval sekciu  bezpeénostna  Studoviia
(http://www.csirt.gov.sk/bezpecnostna-studovna-879.html), v ktorej sustredil informacie, €lanky, navody a odporuc¢ania z r6znych
oblasti informaénej bezpec€nosti.

Za uUcelom zvySovania bezpecnostného povedomia obc&anov a priebezného monitorovania stavu IB S$pecializovany utvar
CSIRT.SK verejne publikoval vyro€nu spravu o svojej Cinnosti, v ktorej prezentoval vybrané udalosti, incidenty, Statistiky,
projekty a aktivity Specializovaného utvaru v roku 2016.

CSIRT.SK v spolupraci s Uradom podpredsedu viady SR pre investicie a informatizaciu vypracoval Metodiku pre zabezpedenie
organizacii v oblasti informacnej bezpecnosti (http://www.csirt.gov.sk/aktualne-7d7.html?id=120). Motivaciou pre vznik tohto
dokumentu bola snaha vytvorit uceleny podklad pre organizacie verejnej spravy na systematické zabezpecenie informacnej
bezpecnosti v organizacii, ktory by odzrkadloval aktualne vyuzivané technoldgie s dérazom na nasadzovanie projektov
implementovanych v ramci OPII.

CSIRT.SK zverejnil na svojej webovej stranke Studijné materidly zo série vzdelavacich aktivit Ministerstva financii, ktoré
prebehli v rokoch 2013 a 2014. Tento archiv obsahuje u€ebnice informacnej bezpecnosti pre laikov, informatikov neSpecialistov
v informacnej bezpecnosti, Specialistov v informacnej bezpecnosti, ucitefov a veducich zamestnancov. Materidly zahffiaju aj
prezentacie, ktoré boli v ramci tejto aktivity odprednasané.

c. Spoluprdca na narodnej a medzinarodnej urovni

V roku 2016 Specializovany uUtvar CSIRT.SK v oblasti rieSenia bezpecnostnych incidentov a zdielania informacii o aktualnych
hrozbach a trendoch spolupracoval na narodnej Urovni predovSetkym s bezpeénostnymi Gtvarmi Ministerstva obrany SR,
Ministerstva vnutra SR, Ministerstva zahraniCnych veci a eurépskych zalezitosti SR, Narodného bezpecnostného uradu
a Slovenskej informacénej sluzby. CSIRT.SK v ramci poskytovania preventivnych sluzieb spolupracoval s dalSimi
institiciami verejnej spravy, prvkami kritickej infraStruktiry, akademickym a sukromnym sektorom vrozsahu vecnej
problematiky s dérazom na ochranu informaénych systémov verejnej spravy a kritickej infrastruktary. K 31.12.2016 ma
DataCentrum uzavretych 11 zmlav o spolupraci v oblasti informacnej bezpeénosti so subjektami Statnej spravy, akademického
sektora, bankového sektora, poskytovatelmi sluZieb internetu a dalSimi.

Na medzinarodnej urovni CSIRT.SK aktivne reprezentoval Slovensku republiku, aktivne spolupracoval s Eurépskou agenturou
pre informaénu a sietovl bezpeénost (ENISA), zahraniénymi CSIRT timami Ceskej republiky, Rakiska, Nemecka, Madarska,
Polska, Spanielska, USA, Holandska a dal$ich krajin a aktivne sa zapajal do medzinarodnych projektov. CSIRT.SK je ¢lenom
Stredoeurdpskej platformy pre spolupracu krajin V4 a Rakuska (CECSP) v oblasti kybernetickej bezpecnosti. CSIRT.SK
spolupracuje s institiciou CERT-EU a zdruzeniami CSIRT/CERT timov TF-CSIRT a FIRST.

V ramci projektu CS Danube sa 15. marca 2016 v Prahe Utvar CSIRT.SK zucastnil zavereénej konferencie tohto projektu. CS
Danube bol medzinarodny projekt kybernetickej bezpecnosti, na ktorom participovali CSIRT/CERT timy z Podunajského regionu
a bol koordinovany asociaciou CZ.NIC a Slovenska republika prostrednictvom CSIRT.SK bola jeho aktivnym partnerom od
aprila 2014.

Prevadzka a rozvoj informaéného systému véasného varovania, zdielania informacii a reakcie na kybernetické
703 hrozby, analyza Skodlivého kédu a vykonavanie penetratnych testov, vratane testov zranitelnosti pre subjekty
v pdsobnosti utvaru CSIRT.SK

V roku 2016 bolo prevadzkované laboratérne pracovisko CSIRT.SK v rozsahu:

e  pracovisko forenznej analyzy,

. pracovisko na penetracné testovanie,

. pracovisko na analyzu Skodlivého kodu,

e  sietové laboratérium.

V réamci Ulohy bola zabezpecena prevadzka sietovej infrastruktury, HW a SW zamestnancami CSIRT.SK. V ramci rozvoja
a zabezpecenia funkcionality laboratérneho prostredia bolo implementované virtualne prostredie zaloZzené na platforme KVM.

Laboratérne prostredie plni tlohu podporného prostriedku pre plnenie uloh 701 a 705 kontraktu a umozriuje poskytovat sluzby
CSIRT.SK v oblastiach:

forenznej analyzy pre potreby rieSenia incidentov a navrhu opatreni,

testovania zranitelnosti a penetraéného testovania,

tvorby odporuc€ani a bezpe€nostnych odporucani pre testované zariadenia,

testovania bezpec€nostnych vlastnosti operacnych systémov, bezpec€nostnych a sietovych prvkov,
analyzy malware pre potreby rieSenia incidentov, navrhu opatreni a vzdelavania,

tvorby podpornych materidlov pre narodné a medzinarodné cvi¢enia v oblasti ochrany NIKI a informacnej
bezpecnosti,

e  vzdelavania zamestnancov CSIRT.SK a zamestnancov verejnej spravy v oblasti IB

e  poskytovanie odbornych konzultacii, technickej podpory a vytvaranie spoloénych technickych pracovisk
e  analyza bezpecnostnych problémov a navrh moznych rieSeni, bezpe€nostné konzultacie.

V sledovanom obdobi prebehlo 55 internych a externych penetraénych testov, z toho 33 testov a 22 opakovanych penetraénych
testov.
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V ramci laboratoria boli vykonavané analytické Cinnosti suvisiace s rieSenim zavaznych bezpecnostnych incidentov v ramci
Ulohy 701.

V ramci ulohy bol prevadzkovany systém zdielania informacii a v€asného varovania Athena.

ZvySovanie povedomia, Urovne bezpecnosti a budovanie spbsobilosti na zvladanie bezpecnostnych incidentov poéas

e predsednictva SR v Rade EU

CSIRT.SK v sledovanom obdobi v rdmci prevencie systematicky vykonaval analyticki a konzultacnu €innost pre predchadzanie
bezpecnostnych incidentov v ramci predsednictva.

V ramci prevencie a pripravenosti v sledovanom obdobi prebehlo 55 internych a externych penetraénych testov. Z toho 33
testov a 22 opakovanych penetracnych testov. V ramci pripravy na predsednictvom prebehlo 8 penetranych testov, z toho 4
interné.

CSIRT.SK vypracoval metodiku pre zabezpecenie organizacie urenu pre systematické zabezpelenie organizacie. Tato
metodika bola ur¢ena pre projekty OPIl ako aj vSetky institicie verejnej spravy.

CSIRT.SK v rdmci reakcie na bezpecnostné incidenty vykonaval incident response, analytické Cinnosti v suvislosti s rieSenim
bezpecénostnych incidentov (forenzné analyzy zaistenych stop, malware analyzu a dalSie).V ramci ulohy CSIRT.SK pravidelne
vydaval varovania, distribuoval informacie o moznych hrozbéach a zranitelnostiach.

V priebehu roka 2016 sa tim CSIRT.SK aktivne zapojil do pripravy a priebehu cvi¢enia Cyber Coalition 2016. ISlo o najvacsie
cvienie organizované Organizaciou Severoatlantickej zmluvy zamerané na oblast kybernetickej obrany. Analytici CSIRT.SK v
spolupraci so spolo¢nostou ESET v ramci cviCenia riesili technické aspekty troch simulovanych bezpecnostnych udalosti a to so
zameranim na vySetrenie, eliminaciu bezpe€nostnych incidentov a navrh opatreni v oblasti kybernetickej bezpe€nosti. Dolezitou
sucastou bolo preverenie spoluprace vSetkych zapojenych institucii a subjektov na narodnej urovni.
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